STYRELSEHANDLING nr 9
2018-02-07

Revisionsrapporter
med bolagets kommentarer

Anteckning

Till styrelsen for anteckning

G('Z')TEBORGSL!ER




Forvaltnings AB GoteborgsLokaler

Granskning av verksamhetsaret 2017

Lekmannarevisorerna har avslutat granskningen av bolaget avseende
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Sammanfattning

Styrelse och verkstillande direktor ansvarar for att bolagets verksamhet
bedrivs i enlighet med lagar och foreskrifter, bolagsordning samt
dgardirektiv.

Lekmannarevisorernas uppdrag &r att granska om bolagets
verksamhet skots pa ett &ndamalsenligt och frén ekonomisk synpunkt
tillfredsstillande sitt samt om bolagets interna kontroll ar tillracklig.

Arets granskning av bolaget omfattar:

¢ grundldggande granskning
e systematiskt brandskyddsarbete
¢ informationssikerhetsarbetet i Goteborgs Stad

¢ uppfoljning av foregdende ars rekommendationer.

Granskningen visar att delar av bolagets verksamhet har brister som
behover atgardas. Darfor ldmnar vi foljande rekommendationer:

Tabell: Sammanstéllining av rekommendationer

Systematiskt Lekmannarevisorerna rekommenderar
brandskyddsarbete verkstallande direkttren att utveckla och
bedriva ett systematiskt
brandskyddsarbete i enlighet med
Goteborgs Stads sékerhetspolicy och
riktlinje for systematiskt
brandskyddsarbete (SBA)

Informationssakerhets Lekmannarevisorerna rekommenderar
arbetet i Goteborgs styrelsen att sakerstélla foljsamhet mot
Stad gallande regelverk for

informationssakerhet.

Lekmannarevisorerna rekommenderar
styrelsen att starka sin styrning och
uppféljning av informationssakerheten.

I 6vrigt bedomer vi att bolaget har skott verksamheten pé ett andamaéls-
enligt och fran ekonomisk synpunkt tillfredsstéllande sétt samt att den
interna kontrollen har varit tillrdcklig.
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Granskning av verksamheten

Styrelse och verkstillande direktor ansvarar for att bolagets verksamhet
bedrivs i enlighet med lagar och foreskrifter, bolagsordning samt
dgardirektiv.

Lekmannarevisorernas uppdrag &r att granska om bolagets
verksamhet skots pa ett &ndamalsenligt och fran ekonomisk synpunkt
tillfredsstillande sitt samt om bolagets interna kontroll ar tillracklig.

Granskningen av verksamheten omfattar en grundldaggande del, som é&r
en Oversiktlig granskning av bolagets ledning och styrning samt interna
kontroll samt uppfoljning av tidigare ars granskning.!

Grundlaggande granskning
Den grundldggande granskningen syftar till att 6versiktligt bedoma

bolagets ledning och styrning samt interna kontroll. Det innebér att
revisorerna l6pande foljer styrelsens protokoll och handlingar och
informerar sig om verksamheten. Granskningen omfattar f6ljande delar:

e foljsamhet mot kommunfullméktiges dgardirektiv

e f6ljsamhet mot kommunfullméktiges riktlinjer och direktiv for
Goteborgs Stads bolag

e f0ljsamhet mot kommunfullmiktiges budget

e f0ljsamhet mot kommunfullmiktiges riktlinjer for styrning, uppfoljning
och kontroll

e f6ljsamhet mot kommunfullmiktiges regler for ekonomisk planering,
budget och uppfoljning

e styrning och uppfoljning av verksamhet och ekonomi
e beslutsunderlag

e hantering av sérskilda uppdrag fran kommunstyrelsen/
kommunfullmiktige.

lakttagelser
Den grundldggande granskningen visar inte pa nagra avvikelser.

1 Se lekmannarevisorernas granskningsplan, april 2017
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Bedémning

Lekmannarevisorernas 6versiktliga bedomning &r att bolaget har en
tillfredsstillande ledning och styrning samt tillrdcklig intern kontroll
inom de omraden som omfattats av den grundldggande granskningen.

Granskning av systematiskt brandskyddsarbete

Utgangspunkter i granskningen

Sedan ar 2004 géller lag (2003:778) om skydd mot olyckor. Den reglerar
ansvarsskyldigheter och réttigheter for det breda begreppet skydd mot
olyckor for den enskilde, for kommunen och for staten. Till denna lag har
regeringen skrivit en forordning (2003:789) om skydd mot olyckor.
Dirutdver har Myndigheten for samhaéllsskydd och beredskap och Statens
rdddningsverk gett ut ett antal foreskrifter och allménna rad.

For att uppfylla lagens krav har kommunfullméktige beslutat att
fastighetsdgare och nyttjanderéttshavare ska bedriva ett systematiskt
brandskyddsarbete, forkortat SBA. Syftet med att systematiskt arbeta
med brandskydd ar att skapa en allmén medvetenhet hos anstéllda om de
risker och de skyddsanordningar som finns. Det handlar ocksa om att
skapa forstaelse for helheten kring SBA och hur det fungerar. Systema-
tiskt brandskyddsarbete innebér att pa ett strukturerat sdtt planera,
utbilda, 6va, dokumentera, kontrollera, dtgirda och f6lja upp brand-
skyddsarbetet i organisationen. Utgdngspunkten for sikerhetsarbetet i
Goteborgs Stad dr stadens sikerhetspolicy. Sdkerhetspolicyn konkreti-
seras i en riktlinje for SBA. Denna riktlinje fortydligar, kompletterar och
stller i vissa avseenden hogre krav én lagstiftningen inom omradet SBA.

Syftet med granskningen &r att bedoma om bolaget bedriver ett
systematiskt brandskyddsarbete i fastighetségar- och forvaltarrollen.

Granskningen har genomforts som dokumentgranskning och intervjuer
med medarbetare med delegerat ansvar for bolagets SBA. Granskningen
omfattar brandskyddsarbete i fastighetsdgarrollen och i forvaltarrollen. I
denna granskning ingar inte SBA i de lokaler bolaget bedriver sin egen
verksambhet i eller SBA i de kommersiella lokaler som bolaget ansvarar
for hyresforvaltning av via avtal med bolagen inom Framtidenkoncernen.

Revisionskriterier som bedomningarna gors mot dr himtade fran:

e Sikerhetspolicy for Goteborgs Stad
e Riktlinje for systematiskt brandskyddsarbete (SBA)
e Riktlinje for hantering av sikerhetsrisker

e Statens rdddningsverks allménna rad och kommentarer om
systematiskt brandskyddsarbete (SRVFS 2004:3)

= 2018-01-22
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lakttagelser

Enligt riktlinjen ska alla de byggnader som staden dger, forvaltar eller
bedriver verksamhet i ha ett dokumenterat SBA. Det ska finnas en
overenskommelse som reglerar ansvaret mellan dgare/forvaltare och
nyttjanderittshavare for samtliga byggnader som staden &dger, forvaltar
eller bedriver verksamhet i. Dessa aktorer ska ha en kontinuerlig
samverkan kring brandskyddet.

Enligt brandskyddsplanen dr bolagets verkstédllande direktor tillika
brandskyddschef med ett organisatoriskt vergripande ansvar for SBA.
Till sitt stod har brandskyddschefen en brandskyddsorganisation med
brandskyddskoordinator, brandskyddsansvariga (9 fastighetsforvaltare),
brandskyddsombud (5 tekniska forvaltare) och dvriga medarbetare. Till
respektive roll har SBA-uppgifter (uppdrag) fordelats.

Brandskyddsarbetet som bolaget bedriver regleras i brandskyddsplan med
tillhdrande brandskyddsregler och utbildningsplan. Styrdokumenten finns
publicerade 1 bolagets verksamhetshandbok. Enligt brandskyddsplan ska
bolaget i varje egen fastighet och i varje forvaltningsuppdrag aktivt verka
for ett tillrackligt forebyggande brandskydd. SBA-uppgifter som bolaget
fordelar ansvaret for till hyresgister? framgar av brandskyddsklausulen i
lokalhyresavtalet. I samband med avtalstecknande mellan hyresvérd och
hyresgist dverlamnas utover avtal en skriftlig information till hyresgésten
och i denna information ingér bland annat bolagets brandskyddsregler.

Pa dvergripande niva kan vi konstatera att bolaget har ett dokumenterat
SBA (brandskyddsplan, brandskyddsregler och utbildningsplan) och i
forvaltningsuppdrag finns 6verenskommelser som reglerar ansvar mellan
savdl dgare och forvaltare (samarbetsavtal forvaltning) som mellan dgare
och nyttjanderattshavare (brandskyddsklausul i lokalhyresavtal och
brandskyddsregler) for samtliga byggnader bolaget dger och forvaltar.

Sammanfattningsvis visar granskningen dndock pé foljande avvikelser:

e Bolagets styrdokument for SBA méter inte pa alla punkter eller
fullt ut kraven i sékerhetspolicy for Goteborgs Stad och riktlinje
for systematiskt brandskyddsarbete.

Bolagets styrdokument for SBA moter inte stadens krav pa
indelning av omfattningen av SBA per byggnad i1 grundldggande
niva, mellanniva och hog niva. Bolagets riskbedomning svarar
inte fullt ut mot riktlinjens krav pa riskanalys. Styrelsen har inte

2| stadens riktlinje anvands nyttjanderattsinnehavare synonymt med hyresgést.
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definierat acceptabel sidkerhetsnivd som brandskyddsarbetet kan
foljas upp mot.

e Personer med ett delegerat ansvar for SBA genomfor inte fullt ut
sina SBA-uppgifter enligt styrdokumenten.

Giller specifikt brandskyddsdokumentation, uppdaterade
ritningar och riskanalys/riskbedomning.

e Krav som riktlinje for systematiskt brandskyddsarbete stiller pa
verksamheter framgar inte specifikt av brandskyddsklausulen i
lokalhyresavtalet.

Bolaget bor 6verviga att i brandskyddsklausulen av
lokalhyresavtalet fortydliga att verksamheterna ska genomfora
riskanalyser, egenkontroller och utrymningsdvningar.

e Bolagets samarbetsavtal forvaltning med Goteborgs Stads
Parkerings AB reglerar endast i allménna ordalag att SBA ingér i
forvaltningsuppdraget.

I samarbetsavtalet bor det fortydligas att SBA ingér 1
forvaltningsuppdraget.

e Anvisningen preciserar inte pa ett tydligt sitt vilket 6vergripande
ansvar for SBA som ligger i fastighetségarrollen.

Bolaget bor i anvisningen fortydliga fastighetséigarens ansvar for
kontinuerlig samverkan mellan fastighetségare, forvaltare och
nyttjanderittshavare. Bolaget bor 6verviga att ytterligare
precisera vad inom SBA som ligger i fastighetségarrollen.

En precisering av avvikelserna dterges i kommande avsnitt mer i detalj.

Kategorisering av omfattningen av SBA i tre nivaer

Enligt riktlinjen for systematiskt brandskyddsarbete grundas SBA pé
helhetsbilden av byggnadens utformning, verksamheten, organisationen,
brandtekniska installationer och riskbilden for respektive byggnad eller
verksamhet. Alla verksamheter eller byggnader kraver dérfor inte lika
omfattande SBA. I en verksamhet med fa anstdllda i en mindre byggnad,
utan sérskilda krav pa tekniska eller organisatoriska brandskyddsétgérder,
kan sannolikt information och kunskap enkelt formedlas. Da kan den
skriftliga dokumentationen begréinsas i omfattning. Goteborgs Stad delar
in omfattningen av SBA i tre nivéer: grundldggande niva, mellanniva och
hog niva.

Bolaget har inte kunnat uppvisa en sammanstilld indelning av

omfattningen av SBA i grundldggande nivé, mellanniva och hog niva.
Intervjuer visar att omfattningen av SBA inte kategoriseras pa det sittet.

2018-01-22
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Brandskyddsdokumentation och uppdaterade ritningar

Enligt riktlinjen ska varje byggnad med brandtekniska installationer
beskrivas nér det géller installationernas utférande och funktion, hur
dessa anvénds vid brandtillbud samt hur de kontrolleras. Varje byggnad
ska ha uppdaterade ritningar dir brandcellsgrinser och 6vrigt brandskydd
ar dokumenterade. En kort beskrivning av verksamheten ska ocksa inga.
Dokumentationen ska vara tillrackligt omfattande for att sékerstilla att
skiliga brandskyddsatgérder vidtas och halls funktionsdugliga.

Av granskningen framkommer och i avstimningar bekréftas att det
generellt sett finns byggnadsteknisk brandskyddsdokumentation med
uppdaterade ritningar for byggnader vid de ombyggda torgen, exempelvis
Bergsjon och Tuve Torg. Daremot saknas motsvarande dokumentation for
byggnader vid de dldre torgen, sdsom Kortedala.

Genom programmet for egenkontroller har det nyligen tagits fram
uppdaterade ritningar for de lokaler bolaget ansvarar for och ska gora
egenkontroller i (det vill sdga de gulmarkerade gemensamma lokalerna i
anslutning till nyttjanderittsinnehavarnas/hyresgisternas lokaler).
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Kontrolleras av Goteborgsiokaler

Som framgar av bilden omfattar de uppdaterade ritningarna i vissa fall
dven brandcellsgranser och brandskydd for nyttjanderittsinnehavarnas
(hyresgisternas) lokaler. Daremot framgér av intervjuer att det saknas
ritningar for minst tva verksamhetslokaler.?

3 Det avser de lokaler som bolaget hyr ut till lokalférvaltningen och som
lokalforvaltningen i sin tur hyr ut till &ldreboendeverksamhet vid LAnsmanstorget
(Svartedalens aldreboende) och pa Hundradrsgatan i Kortedala (Sekel 182).
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Riskanalyser, utrymningar och egenkontroll

Enligt riktlinjen ska verksamheten ha en dokumenterad riskanalys dver
verksamheten och 1 sin dokumentation beskriva: de risker som kan orsaka
brand, de risker som uppstér vid en brand, vilka konsekvenser det medfor
for verksamheten och for varje identifierad risk, foresla atgarder for att
minska sannolikhet och konsekvens. Enligt bolagets brandskyddsplan ska
brandskyddsansvarig gora en riskbedomning for fastigheten. Enligt
bolagets brandskyddsregler ska riskinventeringar genomforas.

Under intervjuer framkommer en uppfattning om att bolaget forhandlar
bort brandskyddsarbetet till hyresgésten genom brandskyddsklausulen i
lokalhyresavtalet. Av brandskyddsklausulen i lokalhyresavtalet framgér
inte specifikt att verksamheten/hyresgésten ska gora riskanalyser enligt
riktlinjen eller riskinventeringar enligt brandskyddsreglerna. Eftersom det
inte foljs upp vet bolaget inte om det gors riskanalyser enligt riktlinjen.

Bolaget kan inte uppvisa nagon dokumentation pa att det gors
riskanalyser 6ver de ytor som bolaget ansvarar for eller for fastigheten.
Kraven pa riskbedomningar for fastigheten i bolagets brandskyddsplan
och krav pa riskinventeringar i bolagets brandskyddsregler svarar inte
heller fullt ut mot kraven p4 riskanalyser 1 fullméktiges riktlinje for SBA.

Av intervjuer framgar att det dr i verksamheterna som riskerna finns och
darfor menar de intervjuade att verksamheterna forst behdver gora sina
riskanalyser for att bolaget ska kunna bedéma riskerna for fastigheten.

Enligt riktlinjen ska det finnas en utrymningsorganisation som beskriver
roller, genomforande och atersamlingsplats. Vidare ska
utrymningsdvningar genomforas kontinuerligt, i for verksamheten skélig
omfattning, efter faststélld plan.

Riktlinjens krav pa utrymningsorganisation, utrymningsplan och
utrymningsdvningar har inte forts over till hyresgésten genom
brandskyddsklausulen i lokalhyresavtalet. Bolaget menar att det dr
hyresgisternas ansvar att ova utrymningar. Anda har bolaget gjort
insatser for att samordna utrymningsdvningar i Hammarkullen. Eftersom
det inte f6ljs upp vet bolaget inte om verksamheterna dvar utrymningar.

Verksamheterna ska gora egenkontroller. Egenkontrollerna ska
dokumenteras och det ska framga vad som kontrollerats, vad resultatet
blev, nér kontrollen genomfordes samt nér atgird vidtagits.

Nyligen framtaget program for egenkontroller tillimpas pa de lokaler
som bolaget sjdlvt ansvarar for, det vill sdga de gemensamma lokalerna 1

anslutning till nyttjanderéttsinnehavarnas/hyresgésternas lokaler.

Bolaget har inte specificerat i brandskyddsklausulen att hyresgisten
ansvarar for egenkontroller. Bolaget vet inte om verksamheterna gor

2018-01-22
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egenkontroller 1 sina lokaler, eftersom bolaget inte foljer upp om
verksamheterna genomfor egenkontroller.

Utbildning i SBA

En utbildningsplan ska uppréttas som innehéller vilken typ av utbildning
som ges, nir och hur ofta utbildningarna sker. Riktlinjen for hantering av
sakerhetsrisker séger att grundutbildning SBA ska ges till alla
medarbetare vartannat ar, eller efter behov.

Granskningen visar inte pa nagra avvikelser vad géller utbildning i SBA.

Uppféljining av SBA

| sékerhetspolicyn beskrivs sakerhet som férmagan att uppratthalla en i
forvag definierad riskniva. Bolagsledningen ska minst arligen félja upp
att sakerhetsnivan ar acceptabel med aterrapportering till styrelsen.

Styrelsen har inte definierat en acceptabel riskniva som det systematiska
brandskyddsarbetet kan féljas upp mot. Enligt brandskyddsplan ska
uppféljningen ocksa omfatta utforda egenkontroller. Denna rapportering
har &nnu inte skett. Uppfoljningen till styrelsen i sakerhetsrapporten kan
darfor utvecklas om den gors mot en i forvag definierad riskniva och
bygger pa rapportering fran vad som framkommer i egenkontrollerna.

Specifikt fér férvaltarrollen

Granskningen av systematiskt brandskyddsarbete har &ven genomforts
hos systerbolaget Goteborgs Stads Parkerings AB. Nagra iakttagelser har
relevans dven for Forvaltnings AB GoteborgsLokaler.

Infor tecknandet av samarbetsavtal forvaltning ar 2015 gick foretradare
for bolaget och Parkeringsbolaget noggrant genom ritningarna och delade
upp SBA-ansvaret for fastigheterna i tre separata delar:

e parkeringsanlaggningen som parkeringsbolaget/fastighetségaren
ansvarar for

e trapphus och andra gemensamma lokaler som
GoteborgsLokaler/forvaltaren ansvarar for

e butiks-, kontors- och andra verksamhetslokaler som
hyresgasterna/nyttjanderéttsinnehavarna ansvarar for.

Med denna ansvarsfordelning som grund upprattade bolaget sedan ett
avtal daterat den 29 oktober 2015. Avtalet reglerar inte mer &n i allménna
ordalag (“'forvaltning, teknisk forvaltning och till férvaltning normalt
horande forvaltningsatgarder") att brandskyddsarbete ingar i
GoteborgsLokalers forvaltningsuppdrag. Intervjuer visar dock att bada
parter ar 6verens om att SBA ingar i forvaltningsuppdraget.

Parkeringsbolagets anvisning for SBA innehaller en lista med punkter
som bolaget forvantar sig att GoteborgsLokaler ska utféra. Anvisningen

STADSREVISIONEN
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ar inte kommunicerad och d&rfor inte heller kdnd av GoteborgsLokaler.
Eftersom samarbetsavtalet inte sager nagot specifikt om SBA foljer
GoteborgsLokaler sina egna styrdokument i detta forvaltningsuppdrag.

GoteborgsLokaler bedriver SBA i trapphus och gemensamma lokaler
med utgangspunkt i sina egna brandskyddsregler. Parkeringsbolaget
bedriver SBA i parkeringsanldggningen i enlighet med den egna
anvisningen. Hyresgésterna ansvarar inom den hyrda lokalen for SBA
enligt brandskyddsklausulen i lokalhyresavtalet. Helhetsbilden &r att
fastighetsdgare, forvaltare och nyttjanderéttshavare var och en bedriver
sin del av brandskyddsarbetet i sin egen brandskyddsorganisation och
efter sina egna regelverk.

Eftersom hyresforvaltningen ingar i avtalet dr det GoteborgsLokalers
utformning av brandskyddsklausulen i hyresavtalet som konkretiserar
vilket ansvar hyresgasterna/nyttjanderéttsinnehavarna har for SBA.
Granskningen visar att stadens krav pa verksamheterna: att genomfora
riskanalyser, egenkontroller och utrymningsdvningar, inte pa ett tydligt
sdtt ar reglerat 1 hyresavtalets brandskyddsklausul.

Specifikt for fastighetségarrollen

Vara iakttagelser moter inte vad riktlinjen foreskriver i form av en
kontinuerlig samverkan kring brandskyddet. Bolagets brandskyddsplan
fortydligar att bolaget i vissa fall kan ta en aktiv roll for att initiera och
samordna vissa delar av brandskyddet i en fastighet dar det finns mer &n
en hyresgast, men specificerar inte ndrmare vilket ansvar eller vilka
uppgifter som ligger i denna roll. Vi menar att det i fastighetsagarrollen
bor ligga att driva utvecklingen av en kontinuerlig samverkan mellan
fastighetségare, forvaltare och nyttjanderattshavare. Bolaget bor daven
dvervaga att ytterligare precisera fastighetsagarrollen sa att bolaget kan ta
ett Gvergripande ansvar for det systematiska brandskyddsarbetet.*

Ovrig iakttagelse

Enligt riktlinjen ska det finnas rutiner som sdkerstiller att ritningar
uppdateras och brandcellsgrinser ér intakta vid fordndring i byggnadens
konstruktion eller utformning.

For storre lokalforandring kan intervjupersonerna redogora for rutiner
som sékerstiller att brandcellsgrinserna dr intakta. Daremot kan de som

4 Stadens handbok for SBA utgar fran att fastighetsagaren ska tillhandahalla
brandskyddsdokumentation och uppdaterade ritningar fér hela byggnaden. Statens
raddningsverks allméanna radd menar att i de fall flera &gare eller nyttjare verkar inom
en byggnad, till exempel i en butiksgalleria, bér en sammanstéallning finnas dver de
sammantagna riskerna och det dvergripande brandskyddet.
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arbetar som forvaltare inte redogora for en rutin/kontroll som sékerstéller
att brandtitning sker vid enstaka kabeldragning genom brandcellsgrins.

Samlad beddomning

En samlad bedomning ir att bolaget inte fullt ut bedriver ett systematiskt
brandskyddsarbete varken i fastighetsagarrollen eller i forvaltarrollen.

Denna bedomning gors mot bakgrund av att bolagets brandskyddsarbete
inte moter alla krav pa SBA som stélls i sdkerhetspolicy for Goteborgs
Stad och riktlinje for systematiskt brandskyddsarbete (SBA).
Avvikelserna som sammanfattas pa sidan 8 leder till att vi riktar foljande
rekommendation till bolaget:

Lekmannarevisorerna rekommenderar verkstdllande direktoren att
utveckla och bedriva ett systematiskt brandskyddsarbete i enlighet med
stadens sdkerhetspolicy for Géteborgs Stad och riktlinje for systematiskt
brandskyddsarbete (SBA)

Granskning av informationssakerhetsarbetet i
Goteborgs Stad

Stadsrevisionens granskning av informationssékerhetsarbete i Goteborgs
Stad blev klar den 12 december 2017 och en revisionsrapport ldmnades
till styrelsen. Syftet med granskningen var att bedoma om styrelsen i
Forvaltnings AB GoteborgsLokaler bedriver ett andamalsenligt
informationssékerhetsarbete.

Forvaltnings AB GoteborgsLokaler var en av flera granskade ndmnder
och bolag.

lakttagelser

Nedan redovisas nigra av de brister som identifierades i granskningen.
For vidare information hanvisar vi till rapporten Granskning av
informationssdkerhetsarbete i Goteborgs Stad.

Féljsamhet mot géllande regelverk for informationssékerhet
Riktlinjen for informationssékerhet anger att samtliga
informationssystem ska finnas fortecknade. I forteckningen beskrivs
dndamal samt ansvarsfordelning sisom informationségare, systemégare
etc. Granskningen visade att GoteborgsLokalers forteckning dver
informationssystem inte fullt ut innehaller de uppgifter som riktlinjen for
informationssikerhet foreskriver. Exempelvis saknas information om
informationségare.

Riktlinjen for informationssékerhet anger att informationsklassning ska
goras kontinuerligt av informationségaren och att stadens modell ska
anvéndas. Riktlinjen gor dock ingen skillnad pa om informationen

STADSREVISIONEN
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hanteras av ett lokalt verksamhetssystem eller ett kommungemensamt
system. Verksamhetens ansvar for att informationen &r ritt
sdkerhetsklassad foljer av Policy och riktlinjer for anvindning av
informationsteknik inom Goteborgs Stad. Granskningen visar att bolaget
inte har klassat sin information i kommungemensamma system. Vidare
visar granskningen att avseende verksamhetsspecifika system inom
bolaget dr det systemen som klassas snarare dn sjélva informationen samt
att klassningen inte sker kontinuerligt.

Riktlinjen for informationssékerhet anger att det ska finnas en formellt
beslutad driftsdokumentation. Granskningen visar att GoteborgsLokaler
har driftsdokumentation for sitt verksamhetsspecifika system vi granskat
men om driftsdokumentationen dr formellt beslutad sdsom riktlinjen
anger har bolaget inte visat pa.

Riktlinjen for informationssékerhet anger att det ska finnas rutiner for
incidenthantering vilket omfattar rapportering, loggning, atgirdande,
informationsspridning, eskalering, uppfoljning och analys av incidenter.
GoteborgsLokaler har dokumenterade rutiner for hantering av incidenter i
det verksamhetsspecifika systemet. Det har i intervjuer uppgetts att
rapportering av incidenter i det kommungemensamma systemet omfattas
av dessa rutiner. Daremot saknar bolaget rutiner som omfattar ovriga
delar av incidenthanteringen for det kommungemensamma systemet, det
vill sdga loggning, atgdrdande, informationsspridning, eskalering,
uppfoljning och analys av incidenter.

Av riktlinjen for informationssékerhet framgar att varje verksamhet ska
besluta om den lidngsta tid som information kan vara otillgénglig eller
system kan vara ur funktion innan verksamheten paverkas negativt. I
intervju uppger Intraservice att det for de kommungemensamma
systemen finns uppréttade Service Level Agreements (SLA) som ska
reglera den ldngsta tid som information kan vara otillgéinglig eller system
kan vara ur funktion. Vid granskningstillféillet uppges i intervjuer att
bolaget vid flera tillfillen efterfragat SLA for de system de anvidnder men
inte fatt del av dem. Enligt uppgift frdn bolaget pagar ett arbete med
Intraservice avseende SLA.

Styrning och uppféljning av informationssékerhetsarbetet
Enligt riktlinjen for informationssékerhet ska informationsidgare utses
med ansvar for informationsklassning och informationens sidkerhet.
Granskningen visar att GoteborgsLokaler inte har utsett
informationsédgare for kommungemensamma system.

Krav pa kunskaper i forhdllande till arbetsuppgifter och kontinuerlig
utbildning regleras i stadens sdkerhetspolicy och riktlinje for
informationssikerhet. Granskning visar att GoteborgsLokaler har
introduktion for nyanstillda. Bolaget anvénder vid introduktionen en
checklista men denna tar inte specifikt upp informationssékerhet utan gar
igenom sdkerhetsarbete, incidentsystem och personuppgiftslagen pa en
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overgripande niva. Utdver introduktionen har bolaget deltagit Goteborgs
Stads e-learning inom informationssékerhet. Bolaget utbildar &ven
systemégare (informationségare) inom informationsklassning.

Det finns ett antal riktlinjer och regler inom staden som reglerar
ndmndernas och bolagens ansvar att sdkerstélla och regelbundet f6lja upp
verksamhetens foljsamhet mot bland annat regelverk och beslut.
Granskningen visar att GoteborgsLokaler har systematiska och
formaliserade kontroller av efterlevnaden avseende det
verksamhetsspecifika system vi har granskat. De saknar dock
motsvarande kontroller avseende det kommungemensamma system som
vi har granskat.

Riktlinjen for informationssdkerhet anger att informationssikerhetsnivin
ska foljas upp minst drligen 1 form av intern kontroll. Resultatet ska
rapporteras till styrelsen. Granskningen visar att GoteborgsLokalers
uppfoljning och rapportering av informationssikerhetsnivan bland annat
sker inom ramen for det interna kontrollplanearbetet. Daremot kan vi
efter granskning av den interna kontrollplanen konstatera att den bild som
ges av informationssékerhetsnivan inte ar heltickande. Bolaget uppger
dven att uppfoljning sker genom sidkerhetsrapport. Var granskning av
rapporten visar dock att informationssékerhetsnivén inte f6ljs upp
specifikt.

Bedémning

Var beddmning dr att bolaget i huvudsak har god f6ljsamhet mot géllande
regelverk inom informationssdkerhetsomradet, men att det finns brister.

Lekmannarevisorerna rekommenderar styrelsen att sikerstdlla foljsamhet
mot gdllande regelverk for informationssdkerhet.

Vi bedomer dven att bolaget i huvudsak har god styrning och uppf6ljning
av sitt informationssidkerhetsarbete, men att det finns brister.

Lekmannarevisorerna rekommenderar styrelsen att stirka sin styrning
och uppfoljning av informationssdkerheten.

Uppfoljning av kameraovervakning

Lekmannarevisorerna granskade ar 2016 bolagets kameradvervakning.
Granskningen resulterade i att vi riktade foljande rekommendation:

Lekmannarevisorerna rekommenderar styrelsen att se till att den
verksamhetens kameradvervakning bedrivs pad ett dndamdlsenligt sdtt

Vi har i ar f6ljt upp denna rekommendation genom att folja upp de nio
avvikelser som lag till grund for rekommendationen.

STADSREVISIONEN
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lakttagelser

Sju av nio avvikelser har hanterats genom att bolaget har:
o flyttat ansvaret for all kameradvervakning fran forvaltare till
sakerhetschef

e stingt ner en anldggning for kameradvervakning
e klassat informationen som hanteras i kameradvervakning som

kénslig

e infort en behdrighetskontroll for att fa atkomst till det inspelade
materialet

e sett till att inloggning sker med smartkort, 16senord och under
kameradvervakning

e regelbundet byte av 16senord till den it-utrustning och
programvara som hanterar kameradvervakningen

e infOrt att sdkerhetschef foljer upp logglistor varje kvartal

o stirkt uppfoljning av leverantdrens sékerhetsarbete.

Kvarstaende tvd avvikelser avser uppfoljningen 1 sékerhetsrapporten.
Dels moter uppfoljningen inte lagstiftningens krav pa att folja upp grad
av intrang 1 den personliga integriteten pa platser som kameradvervakas,
dels har det inte gjorts uppfoljning av om sikerhetsnivan vid hanteringen
av det inspelade materialet var acceptabel. Bolaget har inte langre
tillgang till bostadsbolagens enkdtundersokningar om hyresgésternas
upplevelse av trygghet och sdkerhet. Detta eller ett liknande material
skulle kunna anvéndas for att analysera grad av intrdng i den personliga
integriteten. Uppfoljning mot en i1 forvig definierad sékerhetsnivé giéller
ocksa uppfoljningen av brandskyddsarbete och informationssidkerhet. Pa
denna punkt har bolaget utlovat en forbéttring 1 sédkerhetsrapport 2017,
som ska ldggas fram for styrelsen i februari 2018.

Beddmning

Beddmningen &r att bolaget ar pa god vég att ta hand om merparten av
avvikelserna som lag till grund for rekommendationen. Med hénsyn till
att bolaget inte forfogar over ett material for att folja upp intrdnget i den
personliga integriteten och dr medveten om detta avsteg ser vi inget skal
till att 14ta denna avvikelse gora att vi haller kvar vid rekommendationen.
Genom det planerade arbetet med att i sikerhetsrapport 2017 ta hand om
kvarstdende avvikelse bedomer vi rekommendationen omhéndertagen.

2018-01-22



GRANSKNINGSREDOGORELSE 2017 - 17

Lekmannarevisorernas uppdrag och
rapportering

Den kommunala revisionen ar ett lokalt demokratiskt kontrollinstrument
med uppdrag att granska den verksamhet som bedrivs i kommunen.

Lekmannarevisorer dr fortroendevalda och utses av fullmiktige ur
gruppen fortroendevalda revisorer (gruppen bendmns som
Stadsrevisionen). Lekmannarevisorerna har ett sjdlvstindigt uppdrag att
granska de bolag som helt eller delvis 4gs av kommunen. I G6teborg
utses i regel tvd lekmannarevisorer for varje bolag. Revisorerna ar
oberoende och granskar pd fullméktiges uppdrag och darigenom indirekt
ocksa for medborgarna.

Resultatet av lekmannarevisorernas granskning redovisas i
granskningsrapport och granskningsredogorelse, en per bolag.

Revisorerna genomfor ocksa sérskilda granskningar som i regel ror flera
bolag och namnder. Dessa redovisas i revisionsrapporter till fullmiktige
l6pande under aret.

Revisorerna tar dven varje ar fram en arsredogorelse som sammanfattar
all den granskning som gjorts i kommunen under det aktuella éret.

Revisorernas rapporter hittar du pd www.goteborg.se/stadsrevisionen.

STADSREVISIONEN
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Sprakbruk och revisionstermer

Nir revisorerna har genomfort en granskning lamnar de ofta
rekommendationer till de granskade nimnderna och bolagen.
Ibland l&dmnar de dven revisionskritik.

Rekommendationer lamnas da revisorerna ser brister i verksamheten.
Rekommendationerna syftar till att utveckla och forbéttra verksamheten.

Revisionskritik ldmnas da revisorerna ser brister 1 verksamheten
som dr av mer allvarlig karaktir. Revisionskritik graderas genom
begreppen erinran eller anmérkning. Anmérkning dr allvarligast.
Nar det géller ndmnderna kan en anmérkning 1dmnas med eller
utan tillstyrkan om ansvarsfrihet.

Under kommande ar foljer revisorerna upp vilka atgirder nimnden
eller bolaget har gjort for att f6lja revisorernas rekommendationer.

2018-01-22
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Styrelsehandling nr 9
2018-02-07
Forvaltnings AB GoteborgsLokaler

Granskning av informationssakerhet

Bolagets forslag till atgarder

Fran rapporten framgar att:

Granskningen visar att GoteborgsLokaler inte har utsett informationsagare for sina
kommungemensamma system.
Planerad atgard: Betraffande det kommungemensamma systemet Winst har inte
nagon klassning skett. Den eventuella risk som finns ar att om nagon férstor eller
foérvanskar informationen. All information ar bade allman och offentlig.
GoteborgsLokaler behodver ta fram en SLA (service level agreement) med leverantoren.

GoteborgsLokaler har genomfért webbutbildning. Granskningen kan inte bedéma om

utbildningarna ar tillrackliga med avseende pa informationssakerhet och kontinuitet.
Planerad atgard: Skapa ett mer systematiskt synsatt inom omradena rutiner,
utbildning och kontroll/uppfdljning. Arbetet ar pabdrijat.

Granskningen ser att GoteborgsLokaler klassar system snarare an sjalva
informationen samt att klassningen inte sker kontinuerligt.
Planerad atgard: Klassningen enligt riktlinjen skedde i verksamhetssystemet, det skall
ske av informationen i systemet. Det har inte utgjort nagon risk eftersom hela systemet
klassas efter hdgsta uppnadda nivan. Bolaget hanterar inga kansliga personuppgifter
utdver personalfragor som ligger i pappersform (val inlast).

Granskningen visar att verksamhetsansvariga pa GoéteborgsLokaler uppvisar god kdnnedom
om styr- och stdddokument da de uppges vara inarbetade i bolagets interna styrdokument.

GoteborgsLokaler gor 6vergripande risk- och sarbarhetsanalyser arligen respektive med ett

intervall pa tre till fem ar.
GoteborgsLokaler har systematiska och formaliserade kontroller av efterlevnaden avseende
det verksamhetsspecifika system revisonen har granskat.

Generellt sett har bolaget anvand ordet Systemagare istéllet for Informationsagare.

GoteborgsLokaler avser nu att arbeta vidare med de rekommendationer som bolaget fatt i

granskningen.
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| rapporten som slapptes i december finns det enligt oss en liten, men kanske betydelsefull
feltolkning. Vi har tydliga rutiner och system fér bade IT baserade
informationssakerhetsbrister och dvriga informationssakerhetsbrister. Inga incidenter ar

rapporterade under 2017. Detta beror pa mycket omfattande organisatoriska och tekniska
skyddssystem inom IT omradet.
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Granskning av systematiskt
brandskyddsarbete

Bolagets forslag till atgarder

Fran rapporten framgar att:

Utgangspunkter i granskningen

Sedan ar 2004 galler lag (2003:778) om skydd mot olyckor. Den reglerar ansvarsskyldigheter
och rattigheter for det breda begreppet skydd mot olyckor fér den enskilde, for kommunen
och for staten. Till denna lag har regeringen skrivit en férordning (2003:789) om skydd mot
olyckor. Darutéver har Myndigheten fér samhallsskydd och beredskap och Statens
raddningsverk gett ut ett antal foreskrifter och allmanna rad.

For att uppfylla lagens krav har kommunfullmaktige beslutat att fastighetsagare och
nyttjanderattshavare ska bedriva ett systematiskt brandskyddsarbete, forkortat SBA. Syftet
med att systematiskt arbeta med brandskydd ar att skapa en allman medvetenhet hos
anstallda om de risker och de skyddsanordningar som finns. Det handlar ocksa om att skapa
forstaelse for helheten kring SBA och hur det fungerar. Systematiskt brandskyddsarbete
innebar att pa ett strukturerat satt planera, utbilda, 6va, dokumentera, kontrollera, atgarda
och fdlja upp brandskyddsarbetet i organisationen. Utgangspunkten for sakerhetsarbetet i
Goteborgs Stad ar stadens sékerhetspolicy. Sékerhetspolicyn konkretiseras i en riktlinje for
SBA. Denna riktlinje fortydligar, kompletterar och staller i vissa avseenden hogre krav an
lagstiftningen inom omradet SBA.

Syftet med granskningen ar att bedéma om bolaget bedriver ett systematiskt
brandskyddsarbete i fastighetsagar- och forvaltarrollen.

Granskningen har genomforts som dokumentgranskning och intervjuer med medarbetare
med delegerat ansvar for bolagets SBA. Granskningen omfattar brandskyddsarbete i
fastighetsagarrollen och i férvaltarrollen. | denna granskning ingar inte SBA i de lokaler
bolaget bedriver sin egen verksamhet i eller SBA i de kommersiella lokaler som bolaget
ansvarar for hyresférvaltning av via avtal med bolagen inom Framtidenkoncernen.

Revisionskriterier som bedémningarna gérs mot ar hamtade fran:
e Sakerhetspolicy for Géteborgs Stad

e Riktlinje for systematiskt brandskyddsarbete (SBA)

e Riktlinje for hantering av sakerhetsrisker

e Statens raddningsverks allmanna rad och kommentarer om systematiskt
brandskyddsarbete (SRVFS 2004:3)

lakttagelser

Enligt riktlinjen ska alla de byggnader som staden ager, forvaltar eller bedriver verksamhet i
ha ett dokumenterat SBA. Det ska finnas en dverenskommelse som reglerar ansvaret mellan
agare/férvaltare och nyttjanderattshavare for samtliga byggnader som staden ager, férvaltar
eller bedriver verksamhet i. Dessa aktorer ska ha en kontinuerlig samverkan kring
brandskyddet.

GOTEBORGSL Sida 1 )
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Enligt brandskyddsplanen ar bolagets verkstallande direktor tillika brandskyddschef med ett
organisatoriskt évergripande ansvar for SBA. Till sitt stdéd har brandskyddschefen en
brandskyddsorganisation med brandskyddskoordinator, brandskyddsansvariga (9
fastighetsforvaltare), brandskyddsombud (5 tekniska forvaltare) och évriga medarbetare. Till
respektive roll har SBA-uppgifter (uppdrag) fordelats.

Brandskyddsarbetet som bolaget bedriver regleras i brandskyddsplan med tillhérande
brandskyddsregler och utbildningsplan. Styrdokumenten finns publicerade i bolagets
verksamhetshandbok. Enligt brandskyddsplan ska bolaget i varje egen fastighet och i varje
forvaltningsuppdrag aktivt verka for ett tillrackligt forebyggande brandskydd. SBA-uppgifter
som bolaget fordelar ansvaret for till hyresgaster! framgar av brandskyddsklausulen i
lokalhyresavtalet. | samband med avtalstecknande mellan hyresvard och hyresgast
dverlamnas utdver avtal en skriftlig information till hyresgasten och i denna information ingar
bland annat bolagets brandskyddsregler.

Pa dvergripande niva kan vi konstatera att bolaget har ett dokumenterat SBA
(brandskyddsplan, brandskyddsregler och utbildningsplan) och i férvaltningsuppdrag finns
Overenskommelser som reglerar ansvar mellan saval agare och forvaltare (samarbetsavtal
forvaltning) som mellan agare och nyttjanderattshavare (brandskyddsklausul i lokalhyresavtal
och brandskyddsregler) fér samtliga byggnader bolaget ager och férvaltar.

Sammanfattningsvis visar granskningen andock pa féljande avvikelser:

e Bolagets styrdokument for SBA moter inte pa alla punkter eller fullt ut kraven i
sakerhetspolicy for Goéteborgs Stad och riktlinje for systematiskt brandskyddsarbete.
Bolagets styrdokument for SBA moter inte stadens krav pa indelning av omfattningen
av SBA per byggnad i grundldggande niva, mellanniva och hdg niva. Bolagets
riskbeddmning svarar inte fullt ut mot riktlinjens krav pa riskanalys. Styrelsen har inte
definierat acceptabel sakerhetsniva som brandskyddsarbetet kan foljas upp mot.

Arbete pagar

e Personer med ett delegerat ansvar for SBA genomfor inte fullt ut sina SBA-uppgifter
enligt styrdokumenten. Galler specifikt brandskyddsdokumentation, uppdaterade
ritningar och riskanalys/riskbedémning.

Arbete pagar

Krav som riktlinje for systematiskt brandskyddsarbete staller pa verksamheter

framgar inte specifikt av brandskyddsklausulen i lokalhyresavtalet.

Bolaget bor 6vervaga att i brandskyddsklausulen av lokalhyresavtalet fortydliga att

verksamheterna ska genomfora riskanalyser, egenkontroller och utrymningsévningar.
Arbete pagar

e Bolagets samarbetsavtal forvaltning med Goéteborgs Stads Parkerings AB reglerar
endast i allmanna ordalag att SBA ingar i forvaltningsuppdraget.
| samarbetsavtalet bor det fortydligas att SBA ingar i forvaltningsuppdraget.
Arbete pagar
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e Anvisningen preciserar inte pa ett tydligt satt vilket évergripande ansvar for SBA som
ligger i fastighetsagarrollen.
Arbete pagar

Bolaget bor i anvisningen fortydliga fastighetsagarens ansvar for kontinuerlig samverkan
mellan fastighetsagare, férvaltare och nyttjanderattshavare. Bolaget bér dvervaga att
ytterligare precisera vad inom SBA som ligger i fastighetsagarrollen.

En precisering av avvikelserna aterges i kommande avsnitt mer i detalj.

Kategorisering av omfattningen av SBA i tre nivaer

Enligt riktlinjen for systematiskt brandskyddsarbete grundas SBA pa helhetsbilden av
byggnadens utformning, verksamheten, organisationen, brandtekniska installationer och
riskbilden for respektive byggnad eller verksamhet. Alla verksamheter eller byggnader kraver
darfor inte lika omfattande SBA. | en verksamhet med fa anstallda i en mindre byggnad, utan
sarskilda krav pa tekniska eller organisatoriska brandskyddsatgarder, kan sannolikt
information och kunskap enkelt férmedlas. Da kan den skriftliga dokumentationen begransas
i omfattning. Géteborgs Stad delar in omfattningen av SBA i tre nivaer: grundlaggande niva,
mellanniva och hég niva.

Bolaget har inte kunnat uppvisa en sammanstalld indelning av omfattningen av SBA i
grundlaggande niva, mellanniva och hog niva. Intervjuer visar att omfattningen av SBA inte
kategoriseras pa det sattet.

Planerade atgarder: Attibolagets system for SBA arbete fortydliga de olika nivaerna/
indelningarna i riskanalysen pa respektive fastighet.

Brandskyddsdokumentation och uppdaterade ritningar

Enligt riktlinjen ska varje byggnad med brandtekniska installationer beskrivas nar det galler
installationernas utforande och funktion, hur dessa anvands vid brandtillbud samt hur de
kontrolleras. Varje byggnad ska ha uppdaterade ritningar dar brandcellsgranser och 6vrigt
brandskydd ar dokumenterat. En kort beskrivning av verksamheten ska ocksa inga.
Dokumentationen ska vara tillrackligt omfattande for att sakerstalla att skaliga
brandskyddsatgarder vidtas och halls funktionsdugliga.

Av granskningen framkommer och i avstdmningar bekraftas att det generellt sett finns
byggnadsteknisk brandskyddsdokumentation med uppdaterade ritningar for byggnader vid
de ombyggda torgen, exempelvis Bergsjon och Tuve Torg. Daremot saknas motsvarande
dokumentation fér byggnader vid de aldre torgen, sasom Kortedala.

Planerade atgarder: Att revidera samtliga fastigheters brandtekniska dokumentation
och vidta kompletteringar dar sa erfordras.

Genom programmet for egenkontroller har det nyligen tagits fram uppdaterade ritningar for

de lokaler bolaget ansvarar for och ska gora egenkontroller i (d.v.s. de gulmarkerade
gemensamma lokalerna i anslutning till nyttjanderattsinnehavarnas/hyresgasternas lokaler).
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Som framgar av bilden omfattar de uppdaterade ritningarna i vissa fall aven
brandcellsgranser och brandskydd for nyttjanderattsinnehavarnas (hyresgasternas) lokaler.
Daremot framgar av intervjuer att det saknas ritningar for minst tva verksamhetslokaler.?

Riskanalyser, utrymningar och egenkontroll

Enligt riktlinjen fran Goteborgs Stad ska verksamheten ha en dokumenterad riskanalys 6ver
verksamheten och i sin dokumentation beskriva: de risker som kan orsaka brand, de risker
som uppstar vid en brand, vilka konsekvenser det medfor for verksamheten och for varje
identifierad risk, foresla atgarder for att minska sannolikhet och konsekvens. Enligt bolagets
brandskyddsplan ska brandskyddsansvarig géra en riskbedémning for fastigheten. Enligt
bolagets brandskyddsregler ska riskinventeringar genomféras.

Under intervjuer framkommer en uppfattning om att bolaget férhandlar bort
brandskyddsarbetet till hyresgasten genom brandskyddsklausulen i lokalhyresavtalet. Av
brandskyddsklausulen i lokalhyresavtalet framgar inte specifikt att
verksamheten/hyresgasten ska gora riskanalyser enligt riktlinjen eller riskinventeringar enligt
brandskyddsreglerna. Eftersom det inte foljs upp vet bolaget inte om det gors riskanalyser
enligt riktlinjen.

Bolaget kan inte uppvisa nagon dokumentation pa att det gors riskanalyser 6ver de ytor som
bolaget ansvarar for eller for fastigheten. Kraven pa riskbedomningar for fastigheten i
bolagets brandskyddsplan och krav pa riskinventeringar i bolagets brandskyddsregler svarar
inte heller fullt ut mot kraven pa riskanalyser i fullmaktiges riktlinje for SBA.

Av intervjuer framgar att det ar i verksamheterna som riskerna finns och darfér menar de
intervjuade att verksamheterna forst behdver goéra sina riskanalyser for att bolaget ska kunna
beddma riskerna for fastigheten.

Enligt riktlinjen ska det finnas en utrymningsorganisation som beskriver roller, genomférande
och atersamlingsplats. Vidare ska utrymningsdvningar genomféras kontinuerligt, i for
verksamheten skalig omfattning, efter faststalld plan.

2 Det avser de lokaler som bolaget hyr ut till lokalférvaltningen och som lokalférvaltningen i sin tur hyr ut till
aldreboendeverksamhet vid Lansmanstorget (Svartedalens aldreboende) och pa Hundraarsgatan i Kortedala
(Sekel 182).
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Riktlinjens krav pa utrymningsorganisation, utrymningsplan och utrymningsévningar har inte
forts dver till hyresgasten genom brandskyddsklausulen i lokalhyresavtalet. Bolaget menar
att det ar hyresgéasternas ansvar att éva utrymningar. Anda har bolaget gjort insatser for att
samordna utrymningsévningar i Hammarkullen. Eftersom det inte foljs upp vet bolaget inte
om verksamheterna 6var utrymningar.

Verksamheterna ska gora egenkontroller. Egenkontrollerna ska dokumenteras och det ska
framga vad som kontrollerats, vad resultatet blev, nar kontrollen genomférdes samt nar
atgard vidtagits.

Nyligen framtaget program fér egenkontroller tillampas pa de lokaler som bolaget sjalvt
ansvarar for, det vill sdga de gemensamma lokalerna i anslutning till
nyttjanderattsinnehavarnas/hyresgasternas lokaler.

Bolaget har inte specificerat i brandskyddsklausulen att hyresgasten ansvarar for
egenkontroller. Bolaget vet inte om verksamheterna goér egenkontroller i sina lokaler,
eftersom bolaget inte foljer upp om verksamheterna genomfér egenkontroller.

Utbildning i SBA

En utbildningsplan ska upprattas som innehaller vilken typ av utbildning som ges, nar och
hur ofta utbildningarna sker. Riktlinjen for hantering av sakerhetsrisker sager att
grundutbildning SBA ska ges till alla medarbetare vartannat ar, eller efter behov.
Granskningen visar inte pa nagra avvikelser vad galler utbildning i SBA.

Uppfoljning av SBA

| sakerhetspolicyn beskrivs sakerhet som férmagan att uppratthalla en i férvag definierad
riskniva. Bolagsledningen ska minst arligen folja upp att séakerhetsnivan ar acceptabel med
aterrapportering till styrelsen.

Styrelsen har inte definierat en acceptabel riskniva som det systematiska
brandskyddsarbetet kan féljas upp mot. Enligt brandskyddsplan ska uppféljningen ocksa
omfatta utforda egenkontroller. Denna rapportering har annu inte skett. Uppfdljningen till
styrelsen i sakerhetsrapporten kan darfor utvecklas om den gérs mot en i férvag definierad
riskniva och bygger pa rapportering fran vad som framkommer i egenkontrollerna.

Specifikt for forvaltarrollen

Granskningen av systematiskt brandskyddsarbete har aven genomfdrts hos systerbolaget
Goteborgs Stads Parkerings AB. Nagra iakttagelser har relevans aven for Foérvaltnings AB
GoteborgsLokaler.

Infér tecknandet av samarbetsavtal forvaltning ar 2015 gick foretradare for bolaget och
Parkeringsbolaget noggrant genom ritningarna och delade upp SBA-ansvaret for
fastigheterna i tre separata delar:

e parkeringsanlaggningen som parkeringsbolaget/fastighetsagaren ansvarar for.

e trapphus och andra gemensamma lokaler som GoéteborgsLokaler/férvaltaren
ansvarar for.

e butiks-, kontors- och andra verksamhetslokaler som
hyresgasterna/nyttjanderattsinnehavarna ansvarar for.
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Med denna ansvarsfordelning som grund upprattade bolaget sedan ett avtal daterat 2015-
10-29. Avtalet reglerar inte mer an i allmanna ordalag ("forvaltning, teknisk forvaltning och till
férvaltning normalt hérande forvaltningsatgarder") att brandskyddsarbete ingar i
GoteborgsLokalers forvaltningsuppdrag. Intervjuer visar dock att bada parter ar éverens om
att SBA ingar i forvaltningsuppdraget.

Planerade atgarder: Gora ett tillagg till férvaltningsavtalet for Parkeringsbolaget och
ovriga extern forvaltade fastigheter som tydliggér ansvaret for SBA i de forvaltade
fastigheterna.

Parkeringsbolagets anvisning for SBA innehaller en lista med punkter som bolaget férvantar
sig att GoteborgsLokaler ska utféra. Anvisningen ar inte kommunicerad och darfor inte heller
kand av GoteborgsLokaler. Eftersom samarbetsavtalet inte sager nagot specifikt om SBA
foljer Goteborgslokaler sina egna styrdokument i detta férvaltningsuppdrag.

GoteborgsLokaler bedriver SBA i trapphus och gemensamma lokaler med utgangspunkt i
sina egna brandskyddsregler. Parkeringsbolaget bedriver SBA i parkeringsanlaggningen i
enlighet med den egna anvisningen. Hyresgasterna ansvarar inom den hyrda lokalen for
SBA enligt brandskyddsklausulen i lokalhyresavtalet. Helhetsbilden ar att fastighetsagare,
férvaltare och nyttjanderattshavare var och en bedriver sin del av brandskyddsarbetet i sin
egen brandskyddsorganisation och efter sina egna regelverk.

Eftersom hyresforvaltningen ingar i avtalet ar det GoteborgsLokalers utformning av
brandskyddsklausulen i hyresavtalet som konkretiserar vilket ansvar
hyresgasterna/nyttjanderattsinnehavarna har fér SBA. Granskningen visar att stadens krav
pa verksamheterna: att genomfoéra riskanalyser, egenkontroller och utrymningsévningar, inte
pa ett tydligt satt ar reglerat i hyresavtalets brandskyddsklausul.

Planerade atgarder: Se 6ver brandskyddsklausulen i mening att fortydliga rollerna,
hyresgastens och fastighetsdgarens ansvar i SBA arbetet.

Specifikt for fastighetsagarrollen

Vara iakttagelser moéter inte vad riktlinjen foreskriver i form av en kontinuerlig samverkan
kring brandskyddet. Bolagets brandskyddsplan fortydligar att bolaget i vissa fall kan ta en
aktiv roll for att initiera och samordna vissa delar av brandskyddet i en fastighet dar det finns
mer an en hyresgast, men specificerar inte narmare vilket ansvar eller vilka uppgifter som
ligger i denna roll. Vi menar att det i fastighetsagarrollen bor ligga att driva utvecklingen av
en kontinuerlig samverkan mellan fastighetsagare, forvaltare och nyttjanderattshavare.
Bolaget bor aven Gvervaga att ytterligare precisera fastighetsagarrollen sa att bolaget kan ta
ett dvergripande ansvar for det systematiska brandskyddsarbetet.®

Planerade atgarder: Fortydliga arbetsgangen och fastighetsagarrollen vad galler
information och uppféljning mot hyresgasterna.

3 Stadens handbok for SBA utgar fran att fastighetsagaren ska tillhandahalla brandskyddsdokumentation och

uppdaterade ritningar for hela byggnaden. Statens raddningsverks allmanna rad menar att i de fall flera &gare
eller nyttjare verkar inom en byggnad, till exempel i en butiksgalleria, bér en sammanstallning finnas éver de
sammantagna riskerna och det dvergripande brandskyddet.
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Ovrig iakttagelse

Enligt riktlinjen ska det finnas rutiner som sakerstaller att ritningar uppdateras och
brandcellsgranser ar intakta vid forandring i byggnadens konstruktion eller utformning.

For storre lokalférandring kan intervjupersonerna redogéra for rutiner som sakerstaller att
brandcellsgranserna ar intakta. Daremot kan de som arbetar som forvaltare inte redogora for
en rutin/kontroll som sakerstaller att brandtatning sker vid enstaka kabeldragning genom
brandcellsgrans.

Samlad beddomning
En samlad bedémning ar att bolaget inte fullt ut bedriver ett systematiskt brandskyddsarbete
varken i fastighetsagarrollen eller i forvaltarrollen.

Denna bedémning gérs mot bakgrund av att bolagets brandskyddsarbete inte méter alla krav
pa SBA som stélls i sdkerhetspolicy for Géteborgs Stad och riktlinje for systematiskt
brandskyddsarbete (SBA). Avvikelserna som sammanfattas pa sidan 8 leder till att vi riktar
féljande rekommendation till bolaget:

Lekmannarevisorerna rekommenderar verkstéllande direktéren att utveckla och bedriva ett
systematiskt brandskyddsarbete i enlighet med stadens sdkerhetspolicy for Géteborgs Stad
och riktlinje fér systematiskt brandskyddsarbete (SBA)
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