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1. Bakgrund

Enligt Goteborgs Stads sakerhetspolicy inkluderas personsakerhet, fysisk sakerhet,
informationssékerhet och krisberedskap i sékerhetsarbetet. Sékerhetspolicyn
konkretiseras genom

riktlinje for systematiskt brandskyddsarbete — SBA
riktlinje for informationssakerhet.

riktlinje for hantering av sékerhetsrisker

riktlinje krisberedskap och krishantering

riktlinje for personsékerhet

Bolaget samordnar all kommunal parkeringsverksamhet under varumarket Parkering
Goteborg. Det &r viktigt att bolagets parkeringsverksamhet ar och upplevs trygg och
séker.

Under aret har bolaget fortsatt att utveckla en digital plattform som gor det majligt att
erbjuda tjanster som apparna Parkering Goteborg och Ladda bilen och kundportalen, dér
kunderna sjélva kan ga in och kdpa tillstand. Under aret har i stort sett alla Goteborgs
Stads olika parkeringsanlaggningar fatt nya enhetliga betalautomater. Nytt ar att det gar
att anvanda alla bankkort vid betalning och fortfarande gar det att betala med mynt i
manga av betalautomaterna.

Denna rapports syfte ar att beskriva séakerhetsnivan i bolaget for att styrelsen skall kunna
bedéma om den &r pa en acceptabel niva.

2. Personséakerhet

Arbetsmiljo

Arbetsmiljoarbetet har tidigare redovisats i Rapport Systematiskt arbetsmiljoarbete 2017
(dnr 0324-17) som presenterades for styrelsen den 23 november 2017.

Sedan 2015 har bolaget ett certifierat arbetsmiljoarbete enligt kraven i standarden
OHSAS 18 001. Genom att folja kraven i OHSAS 18 001 uppfylls ocksa kraven i AFS
2001:1 Systematiskt arbetsmiljoarbete. Certifikatet géller i tre ar med tva uppféljande
revisioner arligen.

Arligen gors riskbedomningar av arbetsmiljoriskerna i bolaget och handlingsplaner
skapas for de atgarder som inte kan goras direkt. Handlingsplanerna foljs upp minst
kvartalsvis.

Bolaget har ocksa en rutin for att hantera vald, hot och krankningar. Rutinen anger att det
ar nolltolerans mot vald, hot eller andra krankningar mot anstéllda. En polisanmalan ska
alltid goras nar nagot av detta drabbar en anstalld. Rutinen innehaller ocksa information
om hur den drabbade ska stddjas efter att en handelse intréffat och att en tillbuds- eller
olycksanmalan ska goras.
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Bolaget har en rutin for sékerhet i receptionen. I receptionen finns ett larm som kan
anvandas nar en hotfull situation uppstar och dar snabb hjélp/stod behovs. Rutinen har
uppdaterats i ar och varje kvartal 6vas hanteringen av larmet.

Under 2017 intraffade tva handelser da hot var inblandat, en i receptionen och en i
telefon. Bada handelserna har polisanmélts och tillbudsanmalan har gjorts.

De bada rutiner som namns ovan aterfinns i den krisparm som finns lattillganglig pa varje
vaningsplan i lokalerna.

Trygga och sakra parkeringsanlaggningar

I december togs beslut om konceptet Sveriges basta parkering som ar en malbild om hur
alla parkeringshus och markparkeringar som Parkering Goteborg ansvarar for ska se ut
och upplevas. Ledorden &r: Tryggt & Sakert, Tydligt & Enkelt och Rent & Snyggt. Syftet
ar att lyfta den fysiska miljon i och runt en anlaggning till en niva dar kunderna kanner
sig trygga. Konceptet har tre olika nivaer: bas, medel och topp. Alla parkerings-
anlaggningar klassificeras in i en av nivaerna och handlingsplaner upprattas for att varje
anlaggning ska na ett riktvarde for upplevelsen i den fysiska miljon.

P-hus Focus har under aret genomgatt en uppdatering utifran konceptet Sveriges basta
parkering. Samtliga informations- och hanvisningsskyltar har bytts ut och kompletterats
med relevant information, digitala skyltar for information och hanvisning har monterats.
Fyra dorrar har bytts till glasdorrar (for battre genomsiktlighet) och LED-belysning har
forbéattrat [jusmiljon.

Under aret har ett skyltprojekt genomforts for att oka tydligheten for kunderna.
Varumarket Parkering Goteborg syns nu pa alla anlaggningar tack vare en tydlig och
enhetlig varumérkesskyltning. Till det kommer den juridiska skyltningen som visar vilka
regler for parkering som géller. En ny leverantor av informations- och varumérkesskyltar
har handlats upp och en ny process for hur skyltningen ska ga till har inforts. De omraden
som kvarstar kommer att genomforas under borjan av 2018.

En kunderundersokning géllande trygghet och sékerhet genomfordes 2017 pa sex
parkeringsanlaggningar. L&s mer om undersékningen under Kameradvervakning.

3. Fysisk sékerhet

SBA - systematiskt brandskyddsarbete

Fastighetsdgaransvaret

I bolagets roll som fastighetsdgare finns en skyldighet att bedriva ett systematiskt
brandskyddsarbete for de fastigheter som bolaget &ger. Det handlar om parkeringshus
samt fastigheter med parkeringsanlédggningar och verksamhetslokaler. Férvaltningen av
verksamhetslokaler skots genom ett avtal med GoteborgsLokaler.
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Bolagets systematiska brandskyddsarbete har granskats av lekmannarevisorerna under
aret. Den samlade bedomningen &r att bolaget inte bedriver ett systematiskt
brandskyddsarbete i rollen som fastighetsagare fullt ut. Avvikelserna leder till en
rekommendation till bolaget: Lekmannarevisorerna rekommenderar verkstéllande
direktoren att utveckla och bedriva ett systematiskt brandskyddsarbete i enlighet med
Goteborgs Stads sékerhetspolicy och riktlinje for systematiskt brandskyddsarbete.

I ssmmanfattning handlade avvikelserna om; bristande systematik, bristande samverkan
och uppféljning av avtal med Gaéteborgslokaler samt ingen rutin/kontroll for att
sékerstélla att brandceller ar intakta efter att arbete har utférts av leverantor.

Sedan revisionen genomfordes har arbete paborjats med att atgarda avvikelserna, bland
annat har:

e ansvaret for systematiskt brandskyddsarbete delegerats fran vd till avdelningschef
for bygg/fastighet som ocksa har fastighetsagaransvaret.

e bolaget paborjat arbetet med att se 6ver brandskyddsteknisk beskrivning,
brandteknisk inventering, brandskisser och kvalitetssékring av samtliga p-hus.

e Dbolaget paborjat arbetet med att atgarda de avvikelser som hittas i ovan namnda
inventering.

e en roll som motsvarar sdkerhetschef enligt sdkerhetspolicyn beskrivits och ska
rekryteras.

Brandskyddsorganisation verksamhet

Parkeringsbolaget ar hyresgaster till Higab och férdelningen av ansvaret for det
systematiska brandskyddsarbetet regleras i hyresavtalet. For kontor, verkstad/forrad och
arkiv finns ett brandskyddsombud i var egen organisation som utfér egenkontroller av
brandskyddet fyra ganger om aret. Vid uppféljning kan konstateras att egenkontrollerna
ar utforda enligt plan och finns dokumenterade. De avvikelser som hittats vid kontrollerna
ar atgardade. Bland annat har antalet utrymningsvastar (se nedan) utokats och de har
placerats mer lattatkomligt vid varje slackutrustning.

Utrymningsorganisationen beskrivs i krisparm som finns pa varje vaningsplan och i
verkstad/forrad. Alla har utrymningsansvar. Forst pa plats vid respektive plats for
slackutrustning tar pa sig en utrymningsvast och leder utrymningen enligt checklistan
som finns pa vasten.

Information om brandskydd och utrymning ingar i checklistan for introduktion av

nyanstéllda och informationen ges forsta arbetsdagen. Utrymningsévningar genomfoérs
arligen. Den 6vning som skulle genomforts 2017 ar framskjuten till februari 2018.
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Passersystem

Entrédorrar in till kontor och verkstad ar lasta. Inpassering sker med lasbricka da larmet
ar avaktiverat och med lasbricka och kod da larmet &r aktiverat (automatiskt mellan vissa
klockslag). Tiden da larmet ar aktiverat har utokats for att 6ka sakerheten. Loggning gors
av alla in- och utpasseringar.

Receptionen dr bemannad 08.00 — 16.30. For att komma in i receptionen (gastutrymmet)
krédvs att personal i receptionen dppnar entréddrren. Mellan reception och kontor finns en
last dorr som oppnas med lasbricka. Alla besokare registrerar sig i det elektroniska
besokssystemet som finns i receptionen. Genom detta system kan gasten ocksa fa
tidsbegransad tillgang till wi-fi.

Serverrummets lokal &r alltid larmad och maste alltid larmas av. Endast tva personer har
tillgang till serverrummet.

Rapportering av egendomsskador till Gota Lejon

Egendomsskadekostnader for samtliga bolag och férvaltningar foljs arligen upp av
Goteborgs Stads Forsdkrings AB Gota Lejon. Redovisningen géller perioden fr o m
1 december 2016 t 0 m 30 november 2017.

Kostnaden for inbrott i betalautomater samt stéld av mynt har foljts under flera ar och till
och med 2016 6kade kostnaderna for reparationer och myntstolder. Under 2017 har
betalautomaterna successivt bytts ut till automater dér endast en andel av dessa tar mynt
och som &r betydligt svarare att gora inbrott i. Kostnaderna for reparationer och
myntstolder har minskat med ca 700 tkr.

De 6vriga kostnaderna for egendomsskador har 6kat med ca 120 tkr jamfort med 2016.

Skadetyp Skadekostnad Skadekostnad Anmarkning
2017 2016
stold/inbrott 224 123 kr 914 769 kr | Inbrott i betalautomater samt stéld av mynt
glaskross 28 293 kr 75 726 kr | Skadegorelse glas
klotter 165 269 kr 75 524 kr
dvrig vandalisering 440 892 kr 362 505 kr | Skadegorelse/trafikskador pa armaturer,
grindar, portar.
brand 0 0
vatten 0 0
larm 0 0
ovriga skador 0 0
SUMMA 858 577 kr 1428 524 kr
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4. Informationsséakerhet

Ledningssystem for informationssakerhet

Bolaget har ett pagaende projekt for att infora ett ledningssystem for
informationssakerhet. Syftet med projektet ar att genomlysa fragorna for att sakerstélla att
vi foljer Goteborgs Stads sakerhetspolicy, riktlinjer for informationssakerhet och etablerar
ett systematiskt arbetssatt for dessa fragor. En nulagesanalys, som innefattade en
sarbarhetsanalys enligt 1SO 27002, lag till grund for projektet som beréknas avslutas
forsta kvartalet 2018. | projektet har bland annat:

informationskartlaggning och informationsklassning genomforts.

anvisning for informationssakerhet beslutats.

en handbok for ”sikert beteende” tagits fram till medarbetarna.

Obligatorisk utbildning i informationssékerhet, som ett komplement till stadens
informationssékerhetsutbildning, genomforts.

Dataskyddsférordningen

Projektet ”Inforandet av EU Dataskyddsforordning i Goteborgs Stad” pagér sedan april
2017. Bolaget har en representant med i projektet. Bolagets interna arbete med
anpassningarna till dataskyddsforordningen (DSF) var till en bérjan integrerade i
projektet om informationssakerhet. Eftersom bolaget hanterar en stor méngd
personuppgifter och anpassningarna till DSF av denna anledning blev omfattande och
tidskravande blev behovet stort att fokusera pa fragorna i ett eget projekt. Darfor startades
projektet “Inforande av dataskyddsforordningen” vid halvarsskiftet. Projektet foljer sin
tidplan och vi ser att de nédvandiga anpassningarna ska vara klara tills lagen trader i kraft
i maj 2018.

Dokumenthanteringsplan

Arbetet med att ta fram en dokumenthanteringsplan har ocksa integrerats i arbetet med de
tva ovanstaende projekten informationssékerhet och inforande av dataskydds-
forordningen. Det ar till stor del samma kartlaggning av information och dokument som
ligger till grund for att ta fram dokumenthanteringsplanen.

Sékra betalningsldsningar for kunderna

Nér kunden betalar med bankkort i betalautomaten eller registrerar sitt bankkort i appen
Parkering Goteborg ar betalningen helt séker. Bolaget anvéander en sa kallad betalvaxel,
DIBS, och deras system ar godkanda av alla svenska banker och certifierade av bade
VISA och MasterCard for att formedla transaktioner i hogsta sakerhetsklass.

All kommunikation mellan kdpstéllet och banken skéts av DIBS och den &r krypterad.

Det innebar att bolaget aldrig har tillgang till kort-informationen och kan vare sig
registrera eller lagra kortuppgifterna.
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Kameraovervakning

Lekmannarevisorerna granskade ar 2016 bolagets kameradvervakning. Granskningen
resulterade i att det riktades en rekommendation till bolaget: styrelsen rekommenderades
att se till att verksamhetens kameradvervakning bedrivs pa ett &ndamalsenligt satt. De
nio avvikelserna som lag till grund for rekommendationen har foljts upp under aret. De
tva avvikelser som kvarstar omhandertas i och med denna sakerhetsrapport; folja upp
grad av intrang i den personliga integriteten i platser som kameradvervakas och
uppfoljning av om sékerhetsnivan vid hanteringen av inspelat material ar acceptabel.

Under aret har en anvisning for kameradvervakning (faststalld 2017-04-25) tagits fram
med syfte att sakerstélla att bolaget uppfyller gallande lagar och regler for
kameradvervakning. Som bilaga finns ocksa en forteckning éver installerad
kameradvervakning.

Uppfoljning av graden av intrang i den personliga integriteten pa kameradvervakade
platser

En kunderundersokning géllande trygghet och sékerhet genomfordes 2017 pa sex
parkeringsanlaggningar, varav tre parkeringshus; Skanegatan, Bergsgatan och Skolgatan.
Syftet var att fa en bild av den upplevda tryggheten hos besokarna genom att stalla ett
antal 6ppna fragor. Pa tva av fragorna; vad som skulle gora besokaren mer trygg och vad
som skulle 6ka den upplevda sékerheten svarade de tillfragade att i forsta hand var det
kameradvervakning som skulle géra dem mer trygga och sakra. Med detta som underlag
kan vi tolka resultatet att upplevelsen av 6kad trygghet och sékerhet dvervager kanslan av
intrang i den personliga integriteten.

Bolaget avser att utbka anvandningen av kameradvervakning for att férenkla tjansterna,
frdmst nar det géller betalning av parkeringsavgift. Ansokan har lamnats till lansstyrelsen
som remitterade &rendet till kommunstyrelsen. Ansokan omfattar ett tjugotal
parkeringsgarage och parkeringsytor. | de beviljade tillstanden anger lansstyrelsen att
integritetsintranget ar forsumbart da kamerorna inte ar avsedda for personbevakning utan
har en teknik som fokuserar pa fordonets registreringsskylt och omgaende Gversatter
bilden till text.

Uppfoljning av sakerhetsnivan for inspelat material

Inspelningsutrustningen har dubbelt skalskydd, tre personer har tillgang till det inre
skalskyddet. Det krdvs separata inloggningar till datorn och till programvaran for att
komma at det inspelade materialet. Tre personer har denna tillgang. Inspelat material
raderas automatiskt efter 30 dagar. Om polisen efterfragar inspelat material hamtas detta
ut fran inspelningsutrustningen och verlamnas manuellt.

Mot denna bakgrund anser bolaget att sékerhetsnivan for det inspelade materialet &r
tillracklig.
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5. Krisberedskap

Riktlinjen for krisberedskap och krishantering har arbetats in i bolagets krisledningsplan.
Krisledningsgruppen, som till viss del bytt medlemmar under aret, har under hosten haft
genomgang av rutiner, arbetssatt och checklistor samt haft en 6vning som genomfordes
med hjalp av stadsledningskontoret. Krisledningsgruppen var sammankallad och
samverkade med 6vriga berdrda forvaltningar och bolag samt stadsledningskontoret i
samband med EU-toppmétet 16-17 november.

Under 2017 har bolaget implementerat Goteborgs stads riktlinjer for kriskommunikation
genom ett antal aktiviteter. Ledningsgruppen har informerats om riktlinjen for
kriskommunikation, sett informationsfilmen samt fatt en presentation om hur riktlinjen
ska implementeras. De checklistor som finns i Goteborgs Stads handbok for
kriskommunikation har implementerats bland krisledningsgruppens évriga checklistor.
Under hosten har kommunikatorerna och sakerhetssamordnaren deltagit i utbildning av
informationsplattformen WIS som dr MSB:s webbaserade informationssystem. Bolaget
har ocksa skapat en egen instans i WIS.

For kommunikationssystemet Rakel har vi deltagit i de teknikprov som genomforts
manadsvis enligt schema.

6. Hantering av sakerhetsrisker

Riktlinjen for hantering av sakerhetsrisker konkretiserar sdkerhetspolicyn avseende
hantering av risker inom sakerhetsomradet som kan paverka verksamhetens formaga att
uppna sina mal eller utfora sina uppdrag. Med sakerhetsrisker avses risker inom
personsakerhet, fysisk sakerhet och informationssékerhet samt risker avseende
krisberedskap.

2015 genomfordes Risk- och Sarbarhetsanalys (RSA) for Goteborgs Stads Parkering som
en del av stadens dvergripande RSA. Arligen genomfdr bolaget riskanalyser inom ramen
for arbetet med intern styrning och kontroll. Det gors en dvergripande riskbedémning for
hela verksamheten med utgangspunkt i bolagets mal och uppdrag. | denna bedéms om,
och hur, existerande kontroller minskar respektive risk och vad som behdver goras for att
sékerstélla en tillracklig hantering av riskerna framover. De risker som beddms som
vasentliga lyfts till styrelsen och utgdr sedan styrelsens interkontrollplan.
Ledningssystemet (innehaller kvalitet, miljo, arbetsmiljo, kompetensforsorjning och
informationssakerhet) staller krav pa riskbaserat tankande vilket gor att risker hanteras i
den dagliga verksamheten. Riskbedémningar genomfors ocksa i Gvriga processer, som i
det systematiska arbetsmiljdarbetet och i projekt.
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