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Inforandet av EU Dataskyddsforordning Storningsjouren i Géteborg AB

1.1

1.2

Storningsjouren i Goteborg AB

Bakgrund

EU har i april 2016 beslutat om en dataskyddsférordning som blir direkt tillamplig i
samtliga medlemsstater. Syftet ar att harmonisera regelverk och ¢ka skyddet for
personuppgifter samtidigt som behovet och méjligheterna for 6kad hantering av
personuppgifter blir allt stérre i samhéllet. Dataskyddsférordningen omfattar Géteborgs
Stads samtliga namnder samt styrelser i sddana organisationer dar Goteborgs Stad har
det rattsligt bestimmande inflytandet.

Att forordningen blir direkt tillamplig innebar att den géaller sasom lag i varje
medlemsstat utan sarskilda implementeringsatgarder. Dock finns det ett relativt stort
utrymme for nationell kompletterande lagstiftning och 6vriga hanteringsregler. En
regeringsutredning kring detta pagar och forvantas bli klar varen 2017.

Dataskyddsforordningen ska borja tillampas under varen 2018.

Manga av dataskyddsforordningens begrepp och principer gar att aterfinna i
personuppgiftslagens bestammelser. Om vi redan idag har véal genomarbetade atgérder
och rutiner for att sékerstalla att personuppgiftslagen foljs, kommer vi att ha en bra
grund att utga fran. Det ar dock viktigt att poangtera att dataskyddsforordningen aven
innehaller stora forandringar och vissa helt nya bestammelser.

Den personuppgiftsansvariges ansvar och skyldigheter fortydligas och uttkas och de
registrerades rattigheter forstarks. De nya kraven kan komma att medftra stora
forandringar i Verksamheten. For att hinna anpassa Verksamheten pa ett effektivt och
kostnadsbesparande satt, &r det &r darfor viktigt att redan nu borjar fundera 6ver vilka
konsekvenser forordningen kommer att fa.

Definitioner

Avser Storningsjouren i Goteborg ABs verkstallande organ, en del av
Framtidenkoncernen som ingar i Goteborgs Stad.

Ansvarig genomforare

Utsedd ansvarig for att sékerstalla implementeringen av dataskyddsforordningen i
verksamheten.

Framtidenkoncernen

Avser Forvaltnings AB Framtiden, moderbolaget i bostadsklustret, &gs av Géteborgs
Stadshus AB som ingar i Géteborgs Stad.

Verksamhetsmal — effekter
1. Sakerstélla en 6vergangen till dataskyddsférordningen.

2. Sdkerstélla en kontinuitet i efterlevandet av férordningen.
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1.3

1.4

2.1

2.2

2.3

3. Minimera risken for lagbrott.

Mal med handlingsplanen

Med anledning av dataskyddsférordningen kommer nya rutiner och férandringar
paverka Goteborgs Stad. I enlighet med beslut vid SLK:s ledningsgruppsmote den 24
april 2016 ska varje bolag/forvaltning i linje med detta sékerstélla att man ar redo att
tillampa dataskyddsférordningen fran 25 maj, 2018.

Forvantat resultat

Uppdragets forvantade resultat:
a) En dokumenterad foljsamhet mot DSF
b) Framtagandet av en kommunikationsplan
c) Auvslut och 6verlamning till linjen.

Forutsattningar for projektet

Omfattning

Storningsjouren bestar av fyra avdelningar, ledning/administration, trygghetskonsult
dag, trygghetskonsult natt och oriktiga hyresforhallanden, totalt cirka 30 anstallda.

Avgransningar

Arbetet avgransas till att sakerstélla regelefterlevnad vid dataskyddsférordningens
ikrafttradande. Det kommer sannolikt att kravas systemstod for att uppratthalla en god
regelefterlevnad och utredning/utvéardering av systemstod omfattas inte i
handlingsplanen.

Tidsram och aktivitetsplan

Milstolpe Beskrivning Fardigdatum
Dataskyddsombud pa plats Alla verksamheter ska ha ett Invantar stadens svar pa
dataskyddsombud det &r darfor koncernsamordning/bolagsvis

lampligt att dataskyddsombudet
utses snarast mojligt for att kunna
delta i det forberedande arbetet
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Storningsjouren i Géteborg AB

2.4

Milstolpe

Beskrivning

Fardigdatum

Informationskartlaggning
genomford

Kartlagga var verksamhetens pu
finns och hur /var de hanteras

2017-06-30

Informationsklassning

Tydliggdra och definiera vilken

2017-06-30 (rep per bolag)

sékerhetsverifieringar framtagen

regelbundna sékerhetsverifieringar
for att styrka en fortvarig
efterlevnad mot DSF

genomford typ av pu det ar fragan om for
respektive pu-behandling
Riskanalys genomférd Beddma de risker som pu- 2017-10-15
behandlingen medfor och
tydliggora lampliga
sakerhetsatgarder
Beslutad atgardsplan Utifran genomford riskanalys 2017-10-30
besluta om &tgarder som ska
genomforas
IT- och Kontroll att definierad 2017-11-30
informationssakerhetskontroller | sdkerhetsniva ar uppfylld
verifierade
PuL-databasen uppdaterad Registret dver verksamhetens pu- 2017-11-30
behandling &r aktuellt och
komplett
Plan for framtida Planering for aterkommande och 2017-11-30

Overlamning till
linjeverksamheten

Projektets leveranser (inkl ev
restlista pa utestiende atgarder)
dverlamnas till
verksamhetsansvariga for
implementering och ett
kontinuerligt uppfyllande av DSF

Véren 2018

Projektet avslutas

2018-05-25

Resurser

Arbete med inférandet kraver en rad olika resurser och kompetenser:

Juridisk végledning
IT-sékerhetskunnig
Dataskyddsombud
Foretagsledning
Systeméagare

Systemansvariga
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2.5

2.6

3.1

Handlaggare/6vrig personal

Inom Framtidenkoncernen sker ett omfattande samarbete i genomforandet av DSF. Ett
DSF-rad har bildats dar genomférandet av DSF behandlas. Stravan &r att sa langt som
maojligt hitta en gemensam hantering i koncernen och sakerstalla resurseffektivitet.

De olika bolagens projekt kommer ocksa I6pande utbyta erfarenheter kring arbetet.
Kring gemensamma system finns redan samarbeten etablerade och dessa kommer ocksa
att omfatta DSF.

| huvudsak bedéms resurser finnas internt i bolaget eller kunna sakerstallas genom
koncerngemensamt samarbete och det genom st6d som lamnas av Go6teborgs Stad.

Kostnader och finansiering

Kostnader forvantas rymmas inom ramen for bolagets driftoudget.
Ingen uppfattning i dagsléget, en kartlaggning behdver goras forst.

Ovriga forutsattningar

Goteborgs Stad har annu inte meddelat principerna for hur dataskyddsombud ska
inrattas. Tillsattandet av detta stams ocksa av inom koncernen dar gemensam I6sning
overvags. Det ar angeldget att dataskyddsombud finns tillgangligt under projektets
arbete.

En stor uppslutning kravs fran ledning, bolagets évriga chefer och dvriga berdrda
medarbetare for att ett gott resultat ska kunna sékerstéllas.

Arbetet forutsatter ocksa att systemleverantorer bistar i den omfattning som erfordras
och genomfor nodvéndiga atgarder.

Organisation

Framtidenkoncernens nyupprattade DSF-rad har ett samordnande ansvar for
framtagning av dotterbolagens handlingsplaner, kommunikationsplaner samt andra
generella och strategiskt viktiga fragor. Varje bolag ar ytterst personuppgiftsansvarigt
och darmed dven ansvarigt for en anpassning till DSF.

Projektagare — VD Sofia Gardsfors

Dokumentera vem som innehar detta ansvar och sékerstall att nedan kriterier uppfylls
av den som innehar rollen.
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Ansvar:

Inneha det yttersta ansvaret for handlingsplanens genomférande

Ansvara for att godkanna projektets mal, ekonomiska ramar samt att resurser
tillfors projektet.

Justera projektets ramar och mal inom beslutade forutsattningar.

Befogenheter:

Utse medlemmar i styrgruppen.

Utse och byta ut projektledaren

Godkanna handlingsplanen

Besluta andring av arbetets inriktning

Besluta vasentliga forandringar i budget, finansiering

Fatta beslut avseende projektledarens forslag till arbetets fortsatta framskridande

Godkénna och avsluta projektet och dess delleveranser
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3.2

3.3

Styrgrupp — DSF-radet (samordnande)

Dokumentera styrgruppens sammanséattning och sakerstall att nedan kriterier uppfylls
av gruppens befogenheter.

Ansvar:
e Stddja projektledaren och projektagaren

e Hallasig kontinuerligt informerad om arbetets status och delta pa
styrgruppsmaéten

o Sakerstalla att projektets resultat fortlopande &r i linje med malsattningarna
e Ge rekommendationer angaende projektets ekonomiska ramar

e Stddja och verka for forslag fran projektledaren om atgarder som behovs for att
projektet skall bli framgangsrikt

e Initiera férandring av projektets ramar/mal/inriktning
Befogenheter:

e Besluta om eventuell projektgranskning inom de ekonomiska ramarna for
projektet

e Godkénna forandringar av och tillagg till projektplanen

Projektledare — VD Sofia Gardsfors

Dokumentera vem som innehar detta ansvar och sakerstall att nedan kriterier uppfylls
for den som innehar rollen.

Ansvar:

o Sakerstalla att projektet nar dverenskomna mal i enlighet med handlingsplanen
vilket ocksa innefattar att leverera resultat med avseende pa tidpunkt och
kostnad. Resultatansvar infor styrgrupp och bestéllaren

e Ledaarbetet och ansvara for projektets struktur, planering och kommunikation

e Planera, samordna och folja upp projektet och rapportera till projektagare och
styrgrupp
e Utfora aktiv riskhantering

e Godkéanna resurser till projektet, t ex i form av kompetens, utrustning eller
lokaler inom tilldelade kostnadsramar

Befogenheter:
e Leda projektet mot 6verenskomna mal inom tilldelade ramar

e Utse eller byta ut projektmedlemmar eventuellt efter samrad med styrgrupp
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4.1

e Anskaffa andra resurser till projektet inom tilldelade kostnadsramar
e Vara projektets kontakt internt och externt

e Forankra projektresultat inom Goéteborgs stad

Det ar en rekommendation att Projektledaren for sitt uppdrag tillsatter arbets- och
referensgrupper efter behov och att dessa dokumenteras. Medlemmar i en arbetsgrupp
forvéantas bidra mer aktivt med att ta arbetet framat medan en referensgrupp mer fyller
syftet att foretrada verksamheten nar fragor behover beredas och da t.ex. da utgéra en
instans fOr remiss.

Kommunikation

Ett aktivt och proaktivt kommunikationsarbete ar en forutséttning for ett framgangsrikt
inférande av EU:s dataskyddsforordning. Stérningsjouren har en god efterlevnad av
nuvarande personuppgiftslag, var malsattning ar lika god efterlevnad av den nya
forordningen.

Syfte och mal
Interna malgrupper

Medarbetare De nya reglerna berdr samtliga medarbetare i bolaget. Alla
medarbetare maste ha dvergripande information om
dataskyddsforordningen och vad det innebér for den egna
rollen.

VD Bolagets VD behéver omfattande information om
handlingsplanen och forandringsarbetet for att inforandet och
efterlevnaden skall ges de organisatoriska och ekonomiska
forutsattningar som kravs.

Projektansvarig  Fortlopande information fran Staden och Koncernen om
forandringsarbetet.

Chefer och Malgruppen ges information om hur deras kompetens kan
Systemansvariga bidra till att kommunicera och genomféra férandringsarbetet i
respektive ansvarsomrade.

Styrelsen Har yttersta ansvaret att dataskyddsforordningen efterlevs
och skall informeras om det fortlépande arbetet.
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Interna kommunikationsmal

Kunskapsmal Alla skall veta vad som galler och férvéantas av dem

Attitydmal Alla skall vara trygga i personuppgiftsbehandlingen, agera
ratt och vara en god ambassador

Forutsattningsmal ~ Alla skall ha de verktyg som behovs fér god efterlevnad av
férordningen

Externa malgrupper
Primara Kunder och hyresgéster
Sekundara Goteborgs Stad, media, branschen, andra intressenter

Externa kommunikationsmal

Storningsjourens intressenter ska forsta att bolaget hanterar personuppgifter pa ett bra
sétt och hur man kan ta del av de egna uppgifterna. Stérningsjouren ska visa 0ppenhet
och tydlighet om personuppgiftshantering.

4.2 Budskap
Interna budskap

e Dataskyddsforordningen kommer att galla som lag i Sverige fran den 25 maj
2018 och ersétter da Personuppgiftslagen.

e Forordningen medfor nya krav som ska foljas.

e Stdrningsjouren arbetar nu med att nédvandiga anpassningar skall vara klara i
tid. Om vi inte blir klara kan det kan bli bade svart och kostsamt att uppfylla
reglerna i forordningen med risk for lagbrott som en allvarlig konsekvens av
detta.

e Projektledare for Stérningsjourens arbete &r Louise Ternlind. Sofia Gérdsfors &r
personuppgiftsansvarig och Framtidenkoncernens dataskyddskoordinator ar var
kontaktyta till det gemensamma stadenprojektet.

Externa budskap

Storningsjouren hanterar personuppgifter pa ett tryggt och bra satt
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Storningsjouren i Géteborg AB

4.3  Strategi
Internt
Informationen kommuniceras pa intranatet, pa moten och med hjalp av e-learning fran
Staden. Allmant om DSF publiceras pa intranatet i nyhetsforum, mer ingdende
information i digitala personalhandboken. Presentation att anvanda pa APT tas fram. E-
learning fran Staden till samtliga medarbetare samt riktad information till de som
paverkas av forordningen i storre grad.
Externt
Informationen kommuniceras muntligt och skriftligt. Uppdatera den externa
informationen (digital och skriftlig) sa att den dverensstammer med den nya
forordningen.
4.4  Kritiska faktorer / risker
Att medarbetare inte forstar den nya forordningen och darmed inte bidrar till
efterlevnaden.
4.5  Aktivitetsplan
Datum | Vad Budskap/Syfte Malgrupp Ansvarig
Okt-16 Information till 2018 trader en ny forordning i | Bolagsledning Annika Oby
bolagsledningen kraft. Hur skall vi jobba fram
till dess?
170412 Uppréttad Rapport till Staden att vi ar Ledning, Annika Oby
handlingsplan for redo for inférande av DSF projektgrupp,
inforandet av DSF Staden
Maj -17 | Sékerhetsklassificering | Koncernens DSF-grupp Koncernen Louise
sakerhetsklassificerar DSF-grupp Ternlind
processer i gemensamma Bolaget
dokumenthanteringsplanen g
Apr-17 | GDPR-rad Koncerngemensamt GDPR- Koncernen Annika Oby
rad. Arbetsgrupp som GDPR-rad
gemensamt arbetar med DSF- Bolaget
fragorna 9
Maj -17 | Systemkartlaggning Genomgang av Systemansvariga | Annika Oby
pabdrjas verksamhetssystem,
kartlaggning av PU-
behandling
Juni -17 | DSF-utbildningar gnm | Utbildningsinsatser riktade till | Medarbetare Annika Oby
Techlaw. olika yrkesgrupper.
Grundl&ggande, Arkiv, | Stdrningsjouren deltar vid
IT, marknad, ekonomi samtliga utbildningstillfallen
med representanter fran
berdrda avdelningar
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Storningsjouren i Géteborg AB

Datum | Vad Budskap/Syfte Malgrupp Ansvarig
Sept-17 | Projektledare Louise Ternlind blir Sofia
projektledare for Gardsfors
Stérningsjourens inférande av
DSF

Sept-17 | Systemkartlaggning Komplettering Systemansvariga | Louise
klar Ternlind

170922 Avstamning av arbete Pa begéran fran Staden Stadenprojektet Louise
till Staden rapporteras status pa arbetet GDPR Ternlind

med PU-kartlaggning

Sept-Nov | Interna Rapport till ledning om arbetet | Ledning, Louise

-17 avstdmningsmoten projektledare Ternlind
veckovis

171002 Processkartlaggning Genomgang av bolagets Ledning Louise
klar processer/dokument enligt Projektledare Ternlind

dokumenthanteringsplanen
utifran Stadens PUL-
databasforteckning
171005 GDPR-rad Avstamning om arbetet i resp. | GDPR-rad Louise
bolag. Information om Projektledare Ternlind
Riskanalys, avrapportering till
Staden. Beslut om gemensamt
avrop Techlaw for upprattande
av PUB-avtal

171012 Avtalsdatabas klar Genomgang av bolagets avtal. | Ekonomichef Louise
Pu-kontroller Projektledare Ternlind

171016 Riskanalys med Risker identifierade per Projektledare Louise
atgardsplan klar behandling. Forslag pa PUA Ternlind

atgarder. Ledning

171020 APT Information tillmedarbetare Samtliga Louise

om det pagaende arbetet med | medarbetare Ternlind

DSF Sofia

Gérdsfors

171025 Workshop smabolagen | Gemensam workshop med Projektgrupp Louise

Techlaw och de mindre Smabolag Ternlind

bolagen i koncernen. Projektledare

Genomgang och svar pa fragor

relaterade till inforande.

171027 Sammanstallning av Inrapporteras enlig begdran Staden, Louise
riskanalys och frén gemensamma projektet koncernen, Ternlind
atgardsplaner skickas Goteborgs Stad. bolaget,
till Staden personuppgiftsans

varig,
projektledare

171114 Stadens 10 korta webutbildningar i Samtliga Annika Oby
informationssakerhets- | omradet IT-sakerhet mailas ut | medarbetare

utbildning

till samtliga medarbetare.
Obligatoriskt for alla.
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Datum | Vad Budskap/Syfte Malgrupp Ansvarig
Workshop GDPR-rad Workshop géllande GDPR-rad Louise
avtalsskrivning, PUB-avtal. Koncernen Ternlind
Riktlinjer. Avrop Techlaw. Projektledare
Stadengemensam PU- | Under upphandling av Staden
databas
Nov-17 — | Handlingsplan utifran Nar, var, hur skall vi tgérda Personuppgiftsans | Louise
feb -18 atgardsplan kartlagda risker varig Ternlind
Projektledare Sofia
Gardsfors
Mars -18 | IT och Kontroll att definierad Systemansvarig, Sofia
informationssakerhets- | sakerhetsniva ar uppfylld Systemleverantsr | Gérdsfors
kontroller. Verifierade
Mars -18 | Plan for framtida Planering for regelbundet Systemansvarig, Sofia
sékerhetsverifieringar | aterkommande sakerhets- Systemleverantor | Gardsfors
framtagen verifieringar for att styrka
efterlevnad mot DSF
Feb-Maj | Utbildningsinsatser Planerade moten och riktade Samtliga Louise
-18 utbildningar medarbetare Ternlind
Sofia
Gardsfors
Nov-17 — | Intern information Publicering av nyheter och Samtliga Louise
Maj -18 | Intranétet personalhandbdcker medarbetare Ternlind
Sofia
Gardsfors
Feb-Maj | Extern information Uppdatering av extern Externa Sofia
-18 information. Hemsida, nya intressenter Gardsfors
avtal, underlag for muntlig
information
180525 DSF tréder i kraft Nu efterlever Stérningsjouren | Samtliga Sofia
DSF medarbetare Gardsfors
4.6  Utvardering

komplettering och revidering av plan vid behov.

e Hur fungerade kommunikationsinsatserna? Nadde vi malen? Varfor? Varfor

inte?

e Hur kan kommunikationsinsatserna forbattras?

5.  Ovrigt

Ldpande uppfdljning och avstamning gors for att sékerstélla énskad effekt,

Om aktuellt, dokumentera 6vrigt som kan paverka projektet och som inte framkommit
under dvriga punkter.
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6. Bilagor och referenser

Om aktuellt med aktivitetsplan och kommunikationsplan ar férvantas komplettera
planen nar dessa ar uppréttade.
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