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1 Sammanfattning

| det forberedande arbetet i inférandet av EU:s Dataskyddsférordnings har
Storningsjouren i Goteborg AB genomfort en kartlaggning av informationssakerheten
och personuppgiftshanteringen i verksamhetens processer och system. En riskanalys
har identifierat risker samt undersokt sannolikhet och konsekvens av verksamhetens
personuppgiftsbehandlingar. Atgardsforslag for respektive identifierat riskomrade har
tagits fram.

Merparten av personuppgiftsbehandlingen bedéms ligga informationssékerhetsklass 1
med undantag for den utredande, rapporterande och handldggande behandlingen av
storningar och oriktiga hyresforhallanden samt personaladministrativ behandling och
IT-sékerhet som beddms skyddsvérda i informationssakerhetsklass 2. Behandlingen
sker under sekretess med kontrollerad behdrighetsstyrning och personuppgiftskontroll,
darmed bedoms behandlingen uppfylla informationssakerhetsniva 2.

Personuppgiftsbehandlingar sker under rattslig forpliktelse och i allmént intresse.
Lagring- och uppgiftsminimering &r rutin.

Utgangspunkten &r att verksamheten ska uppfylla Dataskyddsférordningens
sakerhetsniva avseende behandling av personuppgifter samt kravet pa ansvarsskyldighet
och bevis pa att principerna foljs. Riskanalysen visar att vissa atgarder behdvs vidtas for
att Storningsjouren skall kunna efterleva den nya forordningens krav. Stérningsjouren
har som malsattning en god efterlevnad av den nya forordningen och forutsatt att
identifierade risker atgardas och kan verifieras i den kommande sékerhetsgranskningen
kan verksamheten uppfylla malet innan Dataskyddsforordningen trader i kraft.

2 Bakgrund

EU:s Dataskyddsforordning ska barja tillampas under varen 2018 och blir da direkt
tillamplig i samtliga medlemsstater. Dataskyddsforordningen ersétter den nuvarande
Personuppgiftslagen. Méanga av dataskyddsforordningens begrepp och principer gar att
aterfinna i Personuppgiftslagens bestammelser. Storningsjouren har idag bra efterlevnad
av Personuppgiftslagen och darmed goda forutsattningar till bra efterlevnad av
Dataskyddsforordningen. Den nya férordningen innebar dock en del stora forandringar
och nya bestammelser, personuppgiftsansvarig och personuppgiftsbitrades ansvar
utokas och registrerades rattigheter forstarks. En riskanalys och eventuella
atgardsforslag ar en forutsattning for verksamhetens anpassning och féljsamhet av den
nya Dataskyddsférordningen

3 Analysomradet

Storningsjouren har kartlagt personuppgiftsbehandlingar i verksamhetens samtliga
processer och system samt kund- och leverantorsavtal. Analysen riktar in sig pa
omraden som bedoms behdéva en hogre informationssakerhet sasom
personaladministrativ hantering av personuppgifter samt rapport, utredning och
handlaggning av storningar och oriktiga hyresforhallanden.

4 Informationssakerhetsklassning
Personuppgifter som hanteras i bolagets utredande och rapporterande verksamhet,
personaladministrativ behandling samt hantering rérande IT-sdkerhet bedoms ligga i



informationsklass 2 avseende konfidentialitet och riktighet och i informationsklass 1
avseende tillganglighet. Personaladministration samt rapport och utredning om oriktiga
hyresforhallanden och storningsarenden ar skyddade av sekretess enlig Offentlighet-
och sekretesslagen. Kontinuerlig informationskontroll, rattning av felaktigheter,
uppgifts- och lagringsminimering genomférs. Radande informationssékerhet bedoms
darmed som minimum grundsakerhetsniva gallande tillganglighet och forhojd géllande
konfidentialitet och riktighet.

5 Informationsbarare

Storningsjouren anvander sig av verksamhetsspecifika system for hantering av ekonomi,
personal, rapportering av storningsarenden och utredning av dessa samt 6vrig
dokumentation, administration och kommunikation. Riskanalysen har visat att
Stérningsjouren personuppgiftsbitraden maste tydliggora i personuppgiftshitradesavtal
att sakerhetskraven uppfylls med beskrivningar, inbyggt dataskydd (Privacy by design)
och regelbundna verifieringar.

Féljande informationsbarare anvands i verksamheten:

MS Office (offline)

Office 365 (sharepoint, onedrive)
E-post (Exchange/Outlook)
Lotus Notes

Fast 2

Hogia personal

Hogia Lon

Raindance
Nattrapportsystem

Tele2 telefoni

Telefoni mobiltelefoner
Néatverksskrivare

Skype

6 Behandling av personuppgifter

6.1 Andamal med behandling av personuppgifter

Storningsjouren behandlar kunders och dess hyresgésters personuppgifter for att
fullgéra avtal med kommunens bostadsbolag samt i allmént intresse pd kommunens
uppdrag att framja trygghet och sakerhet i stadens bostadsomraden. Medarbetares
personuppgifter behandlas for att administrativt kunna éverblicka anstéllning och
I6neutbetalning med réttslig forpliktelse som arbetsgivare.

6.2 Typ av personuppgifter

I den personaladministrativa hanteringen forekommer personuppgifter om namn, roll,
enhet, anstallningsnummer, anvéndaridentitet och kontaktuppgifter. Personuppgifter kan
forekomma i I6pande text. Bilder pa medarbetare anvéands for id-korthantering.

I handlaggning av storningsarenden och utredning av oriktiga hyresforhallanden finns
personuppgifter om namn, kontaktuppgifter, fédelsedatum, objekt- och
lagenhetsnummer. | handl&ggarnas I6pande text forekommer namn. | inkommande



material som ar nodvandigt for utredning kan férekomma kansliga personuppgifter.
Storningsjourens handlaggare har mycket god efterlevnad av Personuppgiftslagen.
Dataskydd som standard (Privacy by default) &r rutin redan idag med minimering av
uppgifter, lagring och fritext samt atkomstbegransning och anonymisering. Da
verksamheten hanterar enskilda personers boendesituation &r hantering av kansliga
uppgifter som inkommer i brev och e-post eller under utredande undersékning
oundviklig. Uppgifter av det har slaget hanteras med sekretess. Information som &r
irrelevant eller av ringa eller tillfallig betydelse rensas ur akten vid inaktualitet.

Gallring sker enligt dokumenthanteringsplanen och i enlighet med géllande
branschstandard.

1. Styrande dokument och styrelsehandlingar bevaras
Storningsrapporter gallras automatiskt var 3:e manad
Arendeakter géllande utredning av stérning och oriktiga hyresférhallanden gallras 2 ar
efter avslutat drende.
4. Arenden som ingdr i rittsliga processer bevaras efter aktrensning enligt Arkivlagen 38§.
5. Handlingar och korrespondens av tillfillig eller ringa betydelse gallras vid inaktualitet
Minnesanteckningar och arbetsmaterial gallras vid inaktualitet

6.3 Tillaten behandling

Personuppgifter behandlas av verksamheten for fullgérande av personaladministrativt
arbete samt kommunikation och lagring av personaladministrativt material vilket &ven
ar en del av verksamhetens fullgérande gentemot anstallningsavtalet. Enligt 108
personuppgiftslagen och dataskyddsfoérordningens artikel 6 far behandling ske utan
individens samtycke. Endast personer som uppbar en roll géllande
personaladministrativt arbete kommer att ha atkomst till de personuppgifter som
behandlas.

Kunder och deras hyresgasters personuppgifter behandlas i verksamheten for att
fullgora avtal och i allméant intresse pa kommunens uppdrag att arbeta for sakerhet och
trygghet i Stadens bostadsomraden. Behandlingen utgor en grundlaggande nodvandig
behandling i verksamheten och far ske utan individens samtycke enligt 108
Personuppgiftslagen och artikel 6 Dataskyddsforordningen. | handlaggningsarenden kan
forekomma kénsliga personuppgifter. Dessa skyddas enlig Offentlighet- och
sekretesslagen 26:11, sekretess till skydd fér enskild vid kommunal bostadsformedling.
Laglig grund for behandling utan samtycke finns i Dataskyddsférordningen artikel 9
och 6. All behandling &r behorighetsstyrd och nivastyrd for respektive anvandarroll.

6.4 Information till registrerade

Information till de registrerade &r ett atgardsomrade. Texter ska uppdateras for att vara i
linje med Dataskyddsforordningens krav. Enligt Dataskyddsférordningens artikel 13
skall information till registrerad innehalla uppgifter om:

e vem ar personuppgiftsansvarig

e kontaktuppgifter till personuppgiftsansvarig och dataskyddsombud
e behandlingens andamal och rattslig grund for behandlingen

e vilka personuppgifter behandlas



e uppgiftslagring, tillgang och radering, riktighet och rattelse samt ratten att dra tillbaka
sitt samtycke
e Overforing av uppgifter till annan mottagare och tredjelandséverforing,

6.5 Personuppgiftsbitrade

Riskanalysen visar att storre delen av verksamhetens avtal med leverantérer som
behandlar personuppgifter for var rakning saknar fullgott personuppgiftebitradesavtal.
Nya eller kompletterande personuppgiftsbitradesavtal skall uppréttas i enlighet med
dataskyddsforordningens krav och som standard for branschen.

6.6 Overforing av personuppgifter till tredje land
Riskanalysen har inte identifierat nagon personuppgiftséverforing till tredje land.

7 Avtal och 6verenskommelser
Foljande punkter har beaktats i riskanalysen. | atgardsplanen ingar 6versyn och
komplettering av uppgifter som saknas i ingangna avtal

e Leverantdren kommer att tillimpa svensk lagstiftning

e Leverantéren kommer att vidta lampliga sakerhetsatgarder i linje med Stadens
grundsakerhetsniva (niva 1) generellt samt i linje med forhojd sakerhetsniva (niva 2)
avseende konfidentialitet gdllande hantering av kinsliga/sarskilda personuppgifter

e Leverantoren har ett 1ISO27001-certifikat som inkluderar tjansten

e Det finns mojligheter till kontroll genom att leverantéren arligen kommer att
tillhandahalla en revisionsrapport av oberoende granskare av tjansten och av
sakerhetsatgarder

e Storningsjouren kommer alltid att kunna stélla fragor om personuppgiftsbehandlingen.

e Leverantoren kommer att bista med information och utredningsunderlag vid utredning
av incidenter

e Leverantdren kommer att rapportera allvarliga incidenter som rér
personuppgiftshanteringen for vidarerapportering till Datainspektionen och
registrerade inom 72 timmar

e Leverantéren kommer att anlita underleverantérer. Stérningsjouren kan vid varje givet
tillfalle underratta sig om vilka underleverantorer ar

e Varken leverantoren eller underleverantorer far behandla personuppgifterna for nagra
andra dndamal dn vad som preciserats

e Vid en uppsagning av tjansten kommer data och metadata att flyttas till annan l6sning.
Leverantdren kommer att bistd med detta. | samband med detta raderas all data hos
leverantér/underleverantorer

Fér kommungemensamma tjanster finns styrande dokument som reglerar
ansvarsforhallandet till Intraservice Goteborg Stad.

For de tjanster dar Framtidens IT star som driftsansvarig finns ett serviceavtal, SLA
(service level agreement) som garanterar en 6verenskommen niva av service och
support.



8 Riskanalys

8.1 Generellt
Identifierade risker har sakerhetsklassificerat utifran konfidentialitet, riktighet och
tillganglighet.
Kravniva Konfidentialitet | Riktighet Tillganglighet
Niva 2 Kanslig information Information Information som ingar
som kan medfora som kan eller stoder
allvarlig skada for medfdora kontinuerlig och
egen eller annan allvarlig skada kritisk verksamhet dar
organisations for egen eller avbrott innebar att
verksamhet eller for | annan man inte kan
enskild person om organisations uppratthalla
den rojs for verksamhet nodvandig
obehorig eller for enskild | tillganglighet och
person om den serviceniva. Avbrott
ar felaktig. kan medfdra allvarlig
skada for egen eller
annan organisations
verksamhet eller for
enskild person.
Niva 1 Information som Information Information som ingar

Grundsdkerhetsniva

kan medféra skada
for egen eller annan
organisations
verksamhet eller for
enskild person om
den rojs for
obehorig

som kan
medfora skada
for egen eller
annan
organisations
verksamhet
eller for enskild
person om den
ar felaktig

i eller stoder
kontinuerlig
verksamhet dar
avbrott kan medféra
skada for egen eller
annan organisations
verksamhet eller for
enskild person

Niva 0

Information som ar
Oppen och avsedd
for eller kan spridas
till en obestamd
krets mottagare
utan risk for
negativa
konsekvenser.
Spridning medfor
ingen skada.

Information
som kan
forandras utan
risk for
negativa
konsekvenser.
Oriktig
information
medfor
forsumbar eller
ingen skada.

Information med lagt
verksamhetsberoende.
Kan vara otillganglig
en langre tid utan risk
for negativa
konsekvenser. Brist pa
atkomst medfor
forsumbar eller ingen
skada.

Foljande hantering bedoms behdva forhojd sakerhetsniva:

Sakerhetsniva 2
Konfidentialitet

Personaladministrativt (anstéllning, loner, friskvard, rehabilitering, behorigheter, tilloud

och incidenthantering)

Sékerhet (ex: id, loggar, l16senord)
Diarium Sekretesshandlingar




Rapportering, handlaggning och utredning av storning- och oriktiga hyresforhallanden

Séakerhetsniva 2

Riktighet

Personaladministrativt (behdrigheter, anstéllning, rehabilitering)

Sakerhet ex: loggar, 16senord, id)

Diarium Sekretesshandlingar

Rapportering, handlaggning och utredning av storning- och oriktiga hyresférhallanden

Den forhojda sakerhetsnivan bedoms sakerstalld genom rutiner for sekretesshantering,
behorighetsstyrd tillgang, personuppgiftskontroll samt dataskydd som standard (privacy
by default).

8.2 Deltagare

Analysen leddes av Louise Ternlind, administrator och projektledare for GDPR-
inforandet pa Storningsjouren. Foljande personer deltog i analysen:

Sofia Géardsfors, VD, Stérningsjouren

Annika Oby, Verksamhetschef, Stérningsjouren

Christian Haberler, Ekonomichef, Stérningsjouren.

Sandra Halilovic, Avd. Oriktiga hyresférhallanden. (behandling utredning
oriktiga hyresforhallanden)

Ann-Sofi Andersen, Processledare Trygghetskonsulent Dag. (behandling
stérningsarenden)



8.3 Utvardering och atgardsforslag

8.3.1 Sannolikhet och konsekvensnivaer

Sannolikhetsniva Sannolikhet att scenariot uppkommer
Hog >75%
Medel 25-75%
Lag < 25 %

Konsekvensniva

Beskrivningar (exempel)

Mycket allvarlig

Olagligt

Forddande for verksamheten

Processproblem kan inte hanteras inom 6verskadlig tid,
katastrofala forseningar

Avgorande for verksamhetens trovardighet

Mycket stor ekonomisk paverkan

Missnojd brukare/kund lamnar och 6vergar till konkurrent
Brukare/kunder riskerar att drabbas av dddsfall

Mycket stor paverkan pa medarbetare

Medarbetare ldmnar verksamheten/blir sjuk/risk for dodsfall

Allvarlig

Grézonen for vad som ar lagligt

Langa och allvarliga avbrott i verksamheten

Processproblem maste hanteras med stod av extern hjélp. Stora
férseningar.

Kan hota verksamhetens trovardighet

Har stor ekonomisk paverkan

Missndjd brukare/kund Gvervéger att lamna /ga till konkurrent
Brukare/kunder kan drabbas av allvarlig fysisk/psykisk skada
Stor paverkan pa medarbetare

Medarbetare befaras att pa lang sikt lamna verksamheten/bli
sjuk/drabbas av allvarlig fysisk/psykisk skada

Mattlig

Mindre avbrott i verksamheten, stér delar av verksamheten
Processproblem kan hanteras av ordinarie personal eller med
visst extern stod. Vissa forseningar

Kan péverka verksamhetens trovardighet

Missnojd brukare/kund far reducerat fortroende, men lamnar ej
Viss ekonomisk paverkan

Viss paverkan pa medarbetare. Paverkas negativt pa kort sikt

Ta hansyn till vid konsekvensbedémning

— Informationstillgdngarnas varde (kostnader for att aterstalla, aterskapa, ersatta etc)

—  Operativa verksamhetskonsekvenser (processer (myndighetsutévning), medarbetare etc)

- Strategiska/framtida verksamhetskonsekvenser (pdverkan pa Bolagets trovardighet,
badwill etc samt potentiellt missbruk av information som erhallits/spridits)

— Lagbrott, avtalsbrott eller bristande féljsamhet mot stadens regelverk (PuL, OSL, FL etc)

— Annan skada inom egna verksamheten (fysisk, person, miljo/natur etc)

—  Ekonomisk skada/men eller annan skada utanfor den egna verksamheten sésom annan
verksamhet i eller utanfor staden, partners, samverkansparter, brukare,
kommuninnevanare, tredje man, miljo-/naturskador etc




8.3.2 Risk och konsekvensanalyser

Tabellen ska lisas med firgkoderna ddr gron farg innebdr “gront ljus” och rott ar
stoppsignal och innebér att risken ar hog att skada/problem uppkommer varfor
specifika tillkommande sakerhetsatgarder maste inforas for att kunna anvanda tjansten.
Om krysset hamnar pa gult maste risken hanteras pa nagot satt innan man kan ga
vidare. Det kan goras genom att undersdka fragan narmare med leverantoren eller att
vidta riskreducerande atgéarder.

Beskrivning Obehdrig far del av personuppgifter genom felaktig hantering av
risk 1 leverantoren.
Beskrivning Odnskad spridning av personuppgifter kan leda till krdnkning av de

registrerades integritet och kan orsaka skada och men for enskild eller dess
. anhoriga, forlust av fortroende for Stoérningsjouren och sanktionsavgift for
om risk bristande dataskydd.

realiseras

av konsekvens

Konsekvensen medfér att informationsférluster kan uppkomma
avseende:

Konfidentialitet Riktighet Tillganglighet

X

Mycket allvarlig X

Allvarlig
Konsekvens

Mattlig

Forsumbar

Lag Medel Hog

Sannolikhet

Kommentar: Baserat pa att det &r ett lagbrott anses konsekvensen mycket hog men samtidigt
anses driftansvarig Framtidens IT ha adekvata skyddsatgarder for att minimera risken.

Samtliga leverantorsavtal ska uppdateras med fullgott PUB-avtal. Leverantdren ska visa att de
har tydliga rutiner, kontroller och loggning av atkomst. Arliga efterlevnadskontroller av
skyddsatgarder gors av oberoende part. Ovanstaende ska verifieras i en sakerhetsgranskning.
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Obehorig far del av personuppgifter genom felaktig anvandarhantering

Beskrivning
risk 2
Beskrivning Odnskad spridning av personuppgifter kan leda till krankning av de
av konsekvens | registrerades integritet och kan orsaka skada och men for enskild eller dess
ik anhoriga, forlust av fortroende for Stoérningsjouren och sanktionsavgift for
omris bristande dataskydd.
realiseras
Konsekvensen medfor att informationsférluster kan uppkomma
avseende:
Konfidentialitet Riktighet Tillganglighet
X
Mycket allvarlig X
Allvarlig
Konsekvens
Mattlig
Forsumbar
Lag Medel Hog
Sannolikhet

Kommentar: Baserat pa att det ar ett lagbrott anses konsekvensen mycket hdg. Sannolikheten
av felaktig hantering bedoms vara lag da Storningsjouren har god foljsamhet av
Personuppgiftslagen, informationssaker sekretesshantering, behorighetskontroll,
personuppgiftkontroll, fritextkontroll, uppgifts- och lagringsminimering.

Ytterligare skyddsatgéarder avseende information, anvandarrutiner och tekniska lésningar
behover séttas upp for att méta och minimera risken. Informationen ska kontinuerligt
kommuniceras i utbildningsinsatser, vara del av introduktion for nyanstallda och periodiskt
aterkommande. Internkontroller gérs med periodiska stickprov. Tekniska sakerhetskontroller
utfors av oberoende part.
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Obehorig far del av sekretessbelagd information/ kansliga personuppgifter

Beskrivning folakti sndarhentert
risk 3 genom felaktig anvéndarhantering
Beskrivning Odnskad spridning av personuppgifter kan leda till krankning av de

av konsekvens

registrerades integritet och kan innebara allvarlig skada och men fér enskild
eller dess anhoriga om uppgifter sprids om enskilds personliga forhallanden

om _risk som t ex halsotillstand, eller skyddade adresser och personuppgifter sprids.
realiseras Forlust av fortroende for Storningsjouren och sanktionsavgift for bristande
dataskydd.
Konsekvensen medfor att informationsforluster kan uppkomma
avseende:
Konfidentialitet Riktighet Tillganglighet
X
Mycket allvarlig X
Allvarlig
Konsekvens
Mattlig
Forsumbar
Lag Medel Hog
Sannolikhet

Kommentar: Baserat pa att det &r ett lagbrott anses konsekvensen mycket hog. Sannolikheten
av felaktig hantering bedéms vara lag da Storningsjouren har god foljsamhet av
Personuppgiftslagen, informationssaker sekretesshantering, behorighetskontroll,
personuppgiftkontroll, fritextkontroll, uppgifts- och lagringsminimering.

Ytterligare skyddsatgarder avseende information, anvandarrutiner och tekniska l6sningar
behdver séttas upp for att mota och minimera risken. Informationen ska kontinuerligt
kommuniceras i utbildningsinsatser, vara del av introduktion for nyanstéllda och periodiskt
aterkommande. Internkontroller gérs med periodiska stickprov. Tekniska sakerhetskontroller
utfors av oberoende part.

12




Beskrivning Avbrott vid systemincidenter. Systemleverant6ren gar i konkurs, kops upp av
risk 4 intressent som inte respekterar inganget avtal eller att tjansten avvecklas
Beskrivning Avbrott kan innebéara informationsforlust, ekonomisk forlust,
av konsekvens | Verksamhetsnyttoforlust och avtalsbrott om verksamhetens arbete inte kan
ik utforas. Kan framtvinga havande av avtal. Nedlagt arbete gar till spillo.
CHNS Medarbetare och kunder tappar fértroende for verksamheten.
realiseras
Konsekvensen medfor att informationsférluster kan uppkomma
avseende:
Konfidentialitet Riktighet Tillganglighet
X X X
Mycket allvarlig
Allvarlig
Konsekvens —
Mattlig
Forsumbar
Lag Medel Hog
Sannolikhet

Kommentar: Om risken intraffar ar konsekvensen allvarlig men hanterbar om atgérder har
tagits for att trygga eventuella avbrott och incidenter.

Atgarder ska innefatta periodiskt utférd sakerhetskopiering av system med fullstandig
aterlasning av information. Avbrottsplan skall granskas, uppdateras och kommuniceras till

medarbetare. Granskning av avtal gors for att sdkra den juridiska aspekten.
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Beskrivning Personuppgiftsincidenter rapporteras inte
risk 5
Beskrivning Intrang, potentiella angrepp och obehorig tillgang till personuppgifter

av konsekvens

hanteras inte. Risk for vidare spridning av personuppgifter och till foljd
krankning, skada och men for registrerade. Forlorat fortroende for

om risk Storningsjourens informationshantering.
realiseras Brist i foljsamhet av DSF medfor sanktioner.
Artikel 33, 34 Personuppgiftsincident
Sakerhetsincident innebar oavsiktlig eller olaglig forstéring, forlust eller
andring av personuppgifter samt obehorigt réjande av eller obehdrig atkomst
till personuppgifter
Konsekvensen medfor att informationsforluster kan uppkomma
avseende:
Konfidentialitet Riktighet Tillganglighet
X X X
Mycket allvarlig
Allvarlig X
Konsekvens
Mattlig
Forsumbar
Lag Medel Hog
Sannolikhet

Kommentar: Konsekvensen bedéms vara allvarlig och sékerhetsatgarder maste upprattas.

Atgérder: Upprattande av anvisningar och rutiner for incidentrapportering, teknisk
informationssakerhet ska testas och utvarderas. Periodiska kontroller av behérigheter och
aterkommande internrevisioner/kontroller (sakerhet, tillforlitlighet och funktion) ska
genomforas. Rutiner och skyldigheter i dataskyddsforordningen kommuniceras till medarbetare.
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Beskrivning Bristande kommunikation. Medarbetare forstar inte DSF och saker
risk 6 personuppgiftsbehandling. Registrerade och anvéndare av Storningsjourens
tjdnster har inte information om var personuppgiftshantering.

Beskrivning Felaktig behandling av personuppgifter.

Anvandare och registrerade tappar fortroendet for Stérningsjourens
) informationssakerhet.

om risk Sanktioner for bristande foljsamhet av DSF

realiseras

av konsekvens

Konsekvensen medfor att informationsforluster kan uppkomma
avseende:

Konfidentialitet Riktighet Tillganglighet

X

Mycket allvarlig

Allvarlig X

Konsekvens -
Mattlig

Forsumbar

Lag Medel Hog

Sannolikhet

Kommentar: Risken kan medfora allvarliga konsekvenser. Sannolikheten &r 1ag da
Storningsjourens medarbetare har god kdnnedom om sekretess och personuppgiftshantering.

En kommunikationsplan &r upprattad i bolagets inférandeplan av DSF, uthildningsinsatser fran
Staden, koncernen och bolaget ar planerade. Kommunikationsinsatserna utvarderas I6pande och
kunskapsnivan testas och kompletteras vid behov. Storningsjourens malsattning &r att visa
oppenhet och tydlighet avseende personuppgiftshantering, atgarder planeras for att 6ka
transparensen ytterligare.
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8.4 Summering

Konsekvens
Mycket allvarlig R1 R2 R3
Allvarlig
Mattlig
Forsumbar
Sannolikhet Lag Medel Hog
ID | Beskrivning av risk Bedémning | Atgard Prioritet
Atgarder ar planerade.
Atgardsplan uppriéttas.
Granskning av leverantorers
PUB-avtal. Komplettering/
nytecknande enligt DSF
kravstallning pa.
personuppgiftsbitraden
Sdakerhetsgransknin
Efterlevnadskontroller av
systemleverantorer
T Tekniska kontroller av
Obehorig far del av
o1 pelisonuppgiftc_a][t OC/E | )(tter(ljigare oberoende part
, | sekretessuppgifter/kansliga | atgarder
R2, ?ersonuppggge_r genom behoys for att Euor{gkrgegr?ir\?gﬁre? 1
R3 | felaktig hantering av uppna saker internkgmmunikation och
leverantdren eller grundniva

anvandare utbildning.

Dataskydd ingar i nyanstélldas
introduktion och darefter
aterkommande information som
del i verksamhetens
utbildningsplan

Rutinbeskrivningar och
anvisningar for saker
informationshantering.

Internkontroll av medarbetares
efterlevnad av DSF

16



R4,
RS

Bristande rutiner vid
personuppgiftsincidenter
och avbrott

Ytterligare
atgarder
behdvs for att
uppna séaker
grundniva

Atgarder ar planerade.
Atgardsplan uppréttas.

Rutinbeskrivningar om avbrott
och incidentrapportering
upprattas.

Mallar for incidentrapport tas
fram

Tekniska sakerhetskontroller

gsékerhet_skgplenng och
ullstandig aterldsning)
genomfors periodiskt.

Handlingsplan for
informationsforlust, intrang,
obehorig tillkomst

Beharighet -och
atkomstkontroller genomfors
periodiskt.

Medarbetare informerade om
rattigheter och skyldigheter i
dataskyddsforordningen.

R6

Brister i intern och extern
kommunikation

Kommunikationsplan ar
upprattad.

Medarbetarutbildning enligt
kommunikationsplan

Extern information enligt
kommunikationsplan

Lopande utvardering av
utbildning-och
informationsinsatser. Kontrol|
av medarbetares kunskapsniva.

8.5 Sammanfattande bedémning
Forutsatt att foreslagna atgarder genomfors samt att den kommande

sékerhetsgranskningen kan verifiera att Storningsjouren i Goteborg AB uppfyller

tillampliga sékerhetskrav utvisar analysen att verksamheten mater
Dataskyddsforordningens krav pa informationssakerhet.
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9 Nasta steg

9.1 Beslut om behandling av sékerhetsrisker

Med denna rapport som underlag beslutar informationségaren om atgarder och
hantering av riskerna.

9.2 Overvakning av status pa sakerhetsrisker

Informationségaren behover arligen, och darutéver vid storre forandringar i
verksamheten eller informationshanteringen, utvardera denna riskanalys for att pa sa
sétt forsakra sig om att riskerna ar hanterade enligt beslut samt om det finns behov av
kompletterande riskanalys.

9.3 Granskning av informationssakerhetsniva

Informationségaren behdver forsakra sig om att verksamheten uppfyller tillampliga
sakerhetskrav. En granskning ska genomforas for att ge staden svar pa om man
verkligen vidtagit de sakerhetsatgarder som kravs. Om granskningen visar pa brister ska
dessa analyseras, utvéarderas och hanteras i en kompletterande riskanalys.

Rad om informationssakerhetskontroller finns pa Stadens intranat under Styr- och
stoddokument for informationssaker
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