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دیجیتالی ایمنی 
Äldre samt vård- och omsorgsförvaltningen

آیا شما می ترسید از اینکه
در اینترنت گول بخورید؟

کلاهبرداری های اینترنتی بیش از پیش عادی شده است. در اینجا شما رایج 
ترین راهنمایی ها را برای محافظت خود دریافت می کنید.



اینطوری از خودتان محافظت کنید: اگر 
نشانگر ماوس را روی مستطیل آدرس 
ببرید می توانید ببینید که آدرس ایمیل 
عجیب و غریب بنظر می رسد. روی 

چنین لینک هایی کلیک نکنید و در ارائه 
مشخصات تماس خود با احتیاط رفتار 

کنید.

کلاهبرداری های عادی
یک ایمیل دریافت می کنید که در آن «	

نوشته شده حساب شما دچار مشکل 
شده است یا شما در لاتاری/بخت 

 آزمایی برنده شده اید.
 فرد کلاهبردار از شما می خواهد 
که به ایمیل پاسخ دهید یا روی یک 
لینک اینترنتی در ایمیل کلیک کنید 
و مشخصات تماس خود را در آن 

بنویسید.

یک نفر به شما زنگ می زند و «	
می گوید که از اداره مالیات با شما 

تماس می گیرد و به شما می گوید که 
شما قرار است پول بازگشت مالیاتی 

دریافت کنید. از شما خواسته می شود 
 که به بانک اینترنتی خود وارد شوید.  

یک پیامک دریافت می کنید که بنظر «	
 می رسد از طرف یک شرکت باشد 
و از شما خواسته می شود که یک 

هزینه بابت یک بسته پرداخت کنید. 

 اینطوری از خودتان محافظت کنید: 
روی لینک کلیک نکنید، مشخصات 

حساب خود را ننویسید. اگر بسته ای را 
سفارش داده اید هشیار باشید که آیا واقعاً 

بایستی هزینه ای پرداخت کنید یا نه.

اینطوری از خودتان محافظت کنید:
اگر فردی که شما او را نمی شناسید به 

شما زنگ و شما نامطمئن هستید: گوشی 
را بگذارید یا از او بخواهید به شماره ای 

که شما خودتان آنرا پیدا می کنید زنگ 
بزنید. این در تمام موارد صِدق می کند 

صرفنظر از اینکه فرد. 



اینطوری از خودتان 
محافظت کنید

هنگام ورود به صفحه اینترنت از خود محافظت کنید
  یک گذر واژه )کُد رمز( شخصی است و هرگز نباید آنرا در اختیار «	

کسی قرار دهید.
  برای موبایل، کامپیوتر و تبلت خود از قفل صفحه نمایش بطور مثال «	

با کُد عددی یا اثر انگشت استفاده کنید.
  برای اپ ها و حساب های خود در اینترنت گذر واژه های مختلفی «	

داشته باشید. چند نمونه از گذر واژه های نامطلوب عادی: 1234، 
9999، پدرام19، فاطمه82، توبا2. 

از شناسه بانکی )BankID( و ایمیل خود محافظت کنید
  هرگز مشخصات کارت، کُد کارت شناسائی، بطور مثال شناسه «	

بانکی )BankID( یا سایر مشخصات حساس خود را در اختیار 
کسی قرار ندهید.

  بانک ها و ادارات دولتی هرگز اولین تماس برای آنکه ازkشما «	
بخواهند با شناسه بانکی )BankID(  یا دستگاه ایمنی خود وارد 

اینترنت بشوید را تلفنی یا از طریق پیامک نمی گیرند. 
   هرگز روی لینک هایی که فرستنده های ناشناس در ایمیل یا پیامک  «	

ارسال می کنند، کلیک نکنید. چنین لینک هایی ممکن است دارای 
ویروس های زیان آور باشند.

اگر در معرض ارتکاب جُرم قرار گرفتید 
همیشه مراتب را به پلیس شکایت کنید، برای 
اینکار به شماره تلفن 11414 زنگ بزنید. 

اگر جُرم در حال ارتکاب شدن است به شماره 
112 زنگ بزنید.



در باره ایمنی در اینترنت 
مطالب بیشتری بخوانید
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پلیس راهنمایی های 
پلیس توصیه ها و راهنمایی هایی در باره اینکه چگونه 
می توانید  ازخود در برابر کلاهبرداری های دیجیتالی 

 محافظت کنید را ارائه می کند:  
https://polisen.se/utsatt-for-brott/ 

   	skydda-dig-mot-brott/bedrageri/

راهنمایی های بیشتر از طرف کمون 
یوتبوری

کمون یوتبوری اطلاعات و راهنمایی برای شما که می 
 خواهید معلومات دیجیتالی خود را بالا ببرید: 	 

goteborg.se/blimerdigital

آیا به اطلاعات بیشتری نیاز دارید؟
به نزدیکترین کتابخانه، دفتر شهروندان )medborgarkontor( یا 

محل ملاقات )träffpunkt( برای بازنشستگان مراجعه کنید.

کُد پاسخ سریع )QR-koden( را با موبایل خود 
اِسکن کنید تا به صفحه اینترنتی صحیح وارد شوید.


