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Dijital güvenlik 
Äldre samt vård- och omsorgsförvaltningen

Sen de internette 
kandırılmaktan 
korkuyor musun?
İnternet dolandırıcılıkları giderek olağan hale 
geliyor. Burada kandırılmaktan kendini nasıl 
koruyacağına ilişkin önemli tavsiyeler bulunuyor.



	» E-posta hesabında bir 
sorun olduğu ya da 
piyangodan ikramiye 
kazandığın yolunda sana 
bir elektronik posta iletisi 
gönderilir. Dolandırıcı senin 
E-postayı yanıtlamanı ya 
da iletideki bir linki tıklayıp 
hesap bilgilerini doldurmanı 
ister. 

Olağan dolandırıcılıklar 
Kendini şöyle koru:  
Fareyi adres alanına getirirsen 
e-posta adresinde bir tuhaflık 
olup olmadığını görürsün. Bu 
tür linkleri tıklama ve hesap 
bilgilerini nereye verdiğine 
dikkat et.

Kendini şöyle koru:  
Tanımadığın biri sana telefon 
ederse ve tereddüt içinde 
olursan: Telefonu kapat 
ya da tespit edeceğin bir 
numaradan ona kendin dönüş 
yapacağını söyle. Bu kişi yakın 
bir akraban olduğunu ya da 
bir kurum, banka ve şirketten 
aradığını da söylese aynı 
şekilde hareket et.

Kendini şöyle koru:  
Bu linki tıklama ve hesap 
bilgilerini yazma. Bir paket 
siparişi verdiysen gerçekten 
herhangi bir ücret ödemen 
gerekiyor mu, bu konuda 
uyanık ol.

	» Görünüşte bir posta şir-
ketinden sana sms mesajı 
gelir ve bir paketin posta 
ücretini ödemen istenir.

	» Vergi Dairesinden 
aradığını söyleyen biri 
sana telefon eder ve vergi 
iadesi alacağını söyler. 
Internet bankana giriş 
yapmanı rica eder. 



Kendini şöyle koru
Hesap açılış bilgilerini koru
	» Şifre kişiye özeldir ve başkalarına asla 
verilmemelidir.

	» Cep telefonu, bilgisatar ve tabletine örneğin 
rakamlı ya da parmak izli ekran kilidi yükle.

	» İnternetteki aplikasyon ve hesaplarında farklı 
şifreler kullan. Sık kullanılan kötü şifre örnekleri:  
1234, 9999, Pelle19, Fatima82, Tusse2. 

Banka ID şifreni ve e-postanı koru 
	» Kart bilgilerini, E-kimlik kodunu, örneğin Banka 
ID şifresini ya da başka hassas bilgileri başkasına 
hiçbir zaman verme.

	» Banka ve kurumlar,  Banka ID şifresiyle ya da 
internet bankacılığı cihazıyla hesap girişi yapman 
için ilk irtibatta hiçbir zaman telefon ya da sms 
kullanmaz. 

	» E-posta ya da sms’deki bilinmeyen kaynaklı linkleri 
asla tıklama. Bu linkte zararlı virüsler olabilir.

Suça maruz kaldığında bunu 
daima polise ihbar et, 114 14’e 

telefon et. 

Devam eden suç vakalarında 
112’yi ara.



Güvenliğe ilişkin 
daha geniş bilgi 
için internetten 
yararlan
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Polisten tüyo 
Dijital dolandırıcılıklardan kendini nasıl   
koruyacağına ilişkin polisin tüyo ve 
tavsiyeler:  
https://polisen.se/utsatt-for-brott/ 
skydda-dig-mot-brott/bedrageri/ 

Göteborg Kentinden daha 
fazla tüyolar
Dijital bilgilerini artırmak isteyenler için 
Göteborg Kenti’nin enformasyon ve 
tüyoları:  
goteborg.se/blimerdigital

Daha geniş bilgi istiyor musun?
En yakın kütüphane, vatandaş hizmet bürosu 
ya da yaşlılar için buluşma yerini (buluşma 
noktası) ziyaret et.

Doğru web sayfasına ulaşmak için 
QR-kodunu mobilinle skanna yap.


