Dijital giivenlik
Aldre samt vard- och omsorgsférvaltningen

Sen de internette
kandiriimaktan
korkuyor musun?

internet dolandiriciliklari giderek olagan hale
geliyor. Burada kandirilmaktan kendini nasil
koruyacagina iliskin 6nemli tavsiyeler bulunuyor.

goteborg.se/blimerdigital



Olagan dolandiricilikla

g

» E-posta hesabinda bir
sorun oldugu ya da
piyangodan ikramiye
kazandigin yolunda sana
bir elektronik posta iletisi
gonderilir. Dolandirici senin
E-postay! yanitlamani ya
da iletideki bir linki tiklayip
hesap bilgilerini doldurmani
ister.

Kendini séyle koru:

Fareyi adres alanina getirirsen
e-posta adresinde bir tuhaflik
olup olmadigini gérirsin. Bu
tar linkleri tiklama ve hesap
bilgilerini nereye verdigine
dikkat et.

N\

» Vergi Dairesinden
aradigini séyleyen biri
sana telefon eder ve vergi
iadesi alacagini soyler.
Internet bankana giris
yapmani rica eder.

Kendini séyle koru:
Tanimadigin biri sana telefon
ederse ve tereddlt icinde
olursan: Telefonu kapat

yva da tespit edecegdin bir
numaradan ona kendin dénus
yapacadini sdyle. Bu kisi yakin
bir akraban oldugunu ya da
bir kurum, banka ve sirketten
aradigini da sdylese ayni
sekilde hareket et.

» Gorunlste bir posta sir-
ketinden sana sms mesaji
gelir ve bir paketin posta
Ucretini 6demen istenir.

Kendini séyle koru:

Bu linki tiklama ve hesap
bilgilerini yazma. Bir paket
siparisi verdiysen gercekten
herhangi bir Ucret 6demen
gerekiyor mu, bu konuda
uyanik ol.




Kendini soyle koru

Hesap ac¢ihis bilgilerini koru
» Sifre kisiye 6zeldir ve baskalarina asla
verilmemelidir.

» Cep telefonu, bilgisatar ve tabletine 6rnegdin
rakamli ya da parmak izli ekran kilidi yUkle.

» Iinternetteki aplikasyon ve hesaplarinda farkli
sifreler kullan. Sik kullanilan kdtU sifre 6rnekleri:
1234, 9999, Pelle19, Fatima82, Tusse?2.

Banka ID sifreni ve e-postani koru

» Kart bilgilerini, E-kimlik kodunu, érnegin Banka
ID sifresini ya da baska hassas bilgileri baskasina
hicbir zaman verme.

» Banka ve kurumlar, Banka ID sifresiyle ya da
internet bankaciligi cihaziyla hesap girisi yapman
icin ilk irtibatta hicbir zaman telefon ya da sms
kullanmaz.

» E-posta ya da sms’deki bilinmeyen kaynakli linkleri
asla tiklama. Bu linkte zararl virUsler olabilir.

Su¢a maruz kaldiginda bunu
daima polise ihbar et, 114 14°%¢
telefon et.

Devam eden su¢ vakalarinda
112’%yi ara.



Guvenlige iliskin
daha genis bilgi
icin internetten
yararlan

Polisten tiiyo

Dijital dolandiriciliklardan kendini nasil
koruyacagina iliskin polisin tiyo ve
tavsiyeler:
https://polisen.se/utsatt-for-brott/
skydda-dig-mot-brott/bedrageri/

Goteborg Kentinden daha
fazla tuyolar

Dijital bilgilerini artirmak isteyenler icin
Goteborg Kenti’nin enformasyon ve
tGyolarr:

goteborg.se/blimerdigital

Dogru web sayfasina ulasmak icin
QR-kodunu mobilinle skanna yap.

Daha genis bilgi istiyor musun?
En yakin kGtUphane, vatandas hizmet bUlrosu
ya da yaslilar icin bulusma yerini (bulusma
noktasi) ziyaret et.
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