Digitaalinen tietoturva
Aldre samt vard- och omsorgsférvaltningen

Pelkiitko sindkin
tulevasi huijatuksi
verkossa?

Verkkopetokset ovat yleistymassa. Tassa saat tarkeita
neuvoja niiltd suojautumisesta.

goteborg.se/blimerdigital



Tavallisia huijauksia

Vs

» Saat sdahkoépostiviestin, Suojaudu nain:
jossa ilmoitetaan, Vie hiiri osoiterivin paalle
etta tilillasi on ollut niin naet, nayttaakod
ongelma tai etta olet sahkdpostiosoite oudolta.
voittanut arpajaiset. Ala napsauta tallaisia linkkeja
Huijari haluaa sinun ja ole varovainen siita mihin
vastaavan sahkoépostiin tai syotat tilitietosi.
napsauttavan

sahkodpostiviestissa olevaa
linkkia ja tayttavan sinne

N tilitietosi.
P
» Sinulle soittaa joku, joka Suojaudu nain:
vaittaa olevansa Ruotsin Jos joku sinulle tuntematon
verovirastosta ja sanoo, soittaa ja olet epavarma:
etta saat veronpalautuksen. sulje puhelin tai pyyda saada
Sinua pyydetaan soittaa takaisin numeroon,
kirjautumaan jonka otat selville itse.
verkkopankkiisi. Tama patee riippumatta
siita, vaittadkod henkild
olevansa lahisukulainen tai
viranomaisesta, pankista tai
N yrityksesta.
P
» Saat tekstiviestin, Suojaudu nain:
joka nayttaa olevan Al& napsauta linkkia a1aka
postiyhtiolta ja sinua tayta tilitietojasi. Jos
pyydetdaan maksamaan olet tilannut paketin, ole
maksu paketista. valppaana siita onko sinulla

todella syyta maksaa jotakin.




Suojaudu nain

Suojaa kirjautumisesi

»

»

»

Salasana on yksityinen, eika sita pida koskaan
paljastaa.

Kayta naytdn lukkoa puhelimessa, tietokoneessa
tabletissa esimerkiksi numerokoodilla tai
sormenjaljella.

Kayta eri salasanoja sovelluksille ja tileille, joita
sinulla on verkossa. Esimerkkeja tavallisista
huonoista salasanoista:

1234, 9999, Pelle19, Fatima82, Tusse2.

Suojaa bankID ja sahkoposti

»

»

»

Ala koskaan anna tietoja kortistasi,
sahkdisen henkildtodistuksesi, kuten
pankkihenkildtodistuksesi koodia tai muita
arkaluonteisia tietoja kenellekaan.

Pankit ja viranomaiset eivat koskaan ota
ensimmaista kertaa yhteytta puhelimitse tai
tekstiviestilla pyytadkseen sinua kirjautumaan
sisadn banklD:lla tai turvamodulilla
(sdkerhetsdosa).

Al& koskaan napsauta tuntemattomien l&hettéjien
linkkeja sdhkdposteissa tai tekstiviesteissa. Linkki
saattaa sisaltaa haitallisia viruksia.

limoita aina poliisille, jos olet
joutunut rikoksen uhriksi,
soita 114 14.

Jos kyseessa on meneilldan
oleva rikos, soita 112.



Lue lisaa
turvallisuudesta
verkossa

Poliisin vinkit

Poliisi antaa vinkkeja ja neuvoja siita,
miten voit suojautua digitaalisilta
petoksilta:
https://polisen.se/utsatt-for-brott/
skydda-dig-mot-brott/bedrageri/

Lisda vinkkeja Goteborgin
kaupungilta

Goteborgin kaupungilla on tietoa ja
vinkkeja niille, jotka haluavat lisata
digitaalisia taitojaan:
goteborg.se/blimerdigital

Skannaa QR-koodi matkapuhelimellasi
pddstidksesi oikealle verkkosivustolle.

Haluatko lisatietoja?

Kay lahimmassa kirjastossa,
kansalaiskonttorissa tai senioreiden
kohtaamispaikalla (traffpunkt).
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